PERSAMAAN PERFEKTIF

Agar disini kita tidak salah mengasumsikan antara penulis dengan pembaca, maka sebelumnya kita samakan dahulu terutama untuk
diagram jaringannya, diagramnya sebagai berikut:

192.168.1.1
INTERNET ==== MODEM ADSL ======= UBUNTU SERVER ====== SWITCH HUB ====== CLIENT
bridge mode ethO ethl | (192.168.0.101-192.168.0.xxx)
192.168.1.2 192.168.0.1  Comp. Administrator/Billing

192.168.0.100
Untuk MODEM ADSL dijadikan bridge yang nantinya akan di dial-up oleh ubuntu.

Disini speksifikasi minimum yang dipakai adalah Processor yang support 64 bit seperti:
- minimum Pentium 4 630/631/632 series (3GHz, FSB 800MHz, L2 2MB)

- atau Pentium D (2.4-3GHz, FSB 533-800MHz, L2 4MB)

- dan atau Dual Core, Core2Duo, Core2Quad, etc

Hardware lainnya: RAM DDR1/2 1GB, 2 Ethernet Card, dan Harddisk 120GB SATA (Usahakan SATA agar responsif).

Tutorial ini diperuntukkan untuk Warnet dan RT/RW Net.

TAHAP |
INSTALL UBUNTU SERVER

e Masukkan CD Install Ubuntu 10.04 Server LTS 64bit dan booting computer ke cd-rom

e  Tampil awal dan pilih...

<3 ubuntu

Try Uhuntu withau ) your computer

Boot from fi

F1 Help F2 La L] map F4 Modes FS A hility F6 Other Options

e Pilih Bahasa...

{ [1!] choose language |

Please choose the language used for the installation process. This
language will be the default language for the final sustem.

This list is restricted to languages that can currently be displaved.
Choose a language:

Shoip

W
Euskaraz
Benapyckas
Bosanski
BwArapckn
Catala

s ([ i)
R ()
Hrvatsk i
Cestina
Dansk
Neder lands

fAlbanian

Arabic

Basgue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chinese (Traditional)
Croatian

Czech

Danish

Dutch

<Go Back>

Tab> moves between items;



e  Pilih zona lokasi... pilih “Other” kemudian “Asia” dan Cari “Indoneisa”...

[11] Choose language |

Based on your language, you are probably located in one of these
countries or regions.

Choose a country, territory or area:

Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
Singapore
South Africa
United Kingdom
United States

<Go Back>

Tab> moves between items;

e Pilih layout/jenis keyboard, pilih aja “No”

[!] Ubuntu installer main menu |
You can try to have your keuboard lauout detected by pressing a
series of keys. If you do not want to do this, you will be able to
select your keuyboard layout from a list.

Detect keyboard layout?

<Go Back> <vesy]

Tab> moves between items;

e Ubuntu Installer akan melakukan pengecekkan terhadap CD yg digunakan

1 Scanning CD-ROM |

Scanning scdromspoolsmainsd. ..




e  Ubuntu Installer menjalankan komponen sebagai pendukung...

1 Loading additional components f

Retrieving jfsutils-udeb

e Instalasi Network..., untuk sementara diabaikan aja karena nantinya akan di setting secara manual aja.

1 Configuring the network with DHCP |

This may take some time.

e Masukan nama hostname/computer sesuai keinginan, misal: router

Tab

[!] Configure the network f
Please enter the hostname for this system.

The hostname is a single word that identifies wour sustem to the
network. If you don't know what your hostname should be, consult your
network administrator. If you are setting up your own home network,
you can make something up here.

Hostname:

<Go Back> <Cont inue:

moves between items;




Pengaturan Harddisk, pilih “Manual” karena akan dipersiapkan secara maksimal.

[11] Partition disks |

The installer can guide uvou through partitioning a disk (using
different standard schemes) or, if you prefer, you can do it
manually. Hith guided partitioning you will still have a chance later
to review and customise the results.

If you choose guided partitioning for an entire disk, vou will next
be asked which disk should be used.

Partitioning method:
1B ed - use entire disk
Guided - use entire disk and set up LWVM
Guided - use entire disk and set up encrupted LWM
Manual

<Go Back:

Tab: moves between items;

Dari harddisk 160Gb dibagi sebagai berikut:

/ 25GB XFS Boot Flag /

swap 1GB swap Swap
/home/proxyl 20GB XFS Chache proxy #1
/home/proxy?2 20GB XFS Chache proxy #2
/home /proxy3 20GB XFS Chache proxy #3
/home/share (sisanya) NTFS Share Documents

Ubuntu installer selanjutnya akan menginstall system dasar yang dibutuhkan, tentunya setelah memformat harddisk.

| Installing the base sustem |

Retrieving libncursess...

Membuat account user dan member password, misal account “Opikdesign” dan user “opikdesign”

[11] Set up users and passwords |

A user account will be created for you to use instead of the root
account for non-administrative activities.

Please enter the real name of this user. This information will be
used for instance as default origin for emails sent by this user as
well as any program which displays or uses the user's real name. Your
full name is a reasonable choice.

Full name for the new user:

Opilkde

<Go Back> <Cont inue>

Tabh> moves between items:




[11] Set up users and passwords |

Select a username for the new account. Your first name is a
reasonable choice. The username should start with a lower-case

letter, which can be followed by any combination of numbers and more
lower-case letters.

Username for uour account:

<Go Back> <Cont inue>

between items;

[1!] Set up users and passwords

A good password will contain a mixture of letters, numbers and
punctuation and should be changed at regular intervals.

Choose a password for the new user:

<Gn Back> <Cont inue»

between items;

['!1] Set up users and passwords |

Please enter the same user password again to verify uou have tuped it
correctly.

Re-enter password to verify:
icsosorciotototons

<Go Back> <Cont inue>

between items;



Ubuntu Installer akan mempertanyakan apakah connection ke internet pake proxy, tapi klo tanpa proxy bisa pilih “continue”

[!] Configure the package manager

If you need to use a HTTP proxy to access the outside world, enter
the proxy information here. Otherwise, leave this blank.

The proxy information should be given in the standard form of
"http:// [ user] [:pass] @] host [:port] 2",

HTTP proxy information (blank for none):

<G0 Back> <Cont inue>

Konfigurasi APT

1 Configuring apt

Scanning the mirror...

between items:

Memilih paket... pilih aja: DNS Server, LAMP Server, OpenSSH Server dan Samba File Server

[1] Software selection |
At the moment, only the core of the system is installed. To tune the
system to your needs, you can choose to install one or more of the
following predefined collections of software.

Choose software to install:

<Go Back>

Tab: moves between items:



Memulai instalasi... ditengah2 instalasi, akan ditanyakan password untuk MySQL, bisa dikosongkan ato boleh diisi...

1 Select and install software |

Preparing perl

Instalasi GRUB Boot loader

1 Installing GRUB boot loader |

Looking for other operating sustems...

Instalasi berakhir, keluarkan CD-nya. Pilih “Continue” untuk restart dan boot dari harddisk.

[1!] Finish the installation |
Installation complete
Installation is complete, so it is time to boot into your new system.
Make sure to remove the installation media (CD-ROM, floppies), so

that you boot into the new system rather than restarting the

installation.

<Go Back> {Cont inue>

Tab: moves between ltems;



TAHAP I
LOGIN

e Lakukan login.
e Kemudian masuk ke root, kemudian masukan password:

[user] @host]:~$ sudo su
cirinya klo sudah masuk root maka prompt berubah menjadi
root@/[host]:/hore/[user]#

sepertiini:

u SMP Fri Ap:

TAHAP Il
SETING ETHERNET CARD

Edit file / et ¢/ net wor k/ i nt er f aces, bisa menggunakan bantuan vi atau pi co dan lainnya, tetapi disini penulis mengunakan pi co
karena sudah familiar.

# pico /etc/network/interfaces

Sebelumnya tentukan dahulu IPv4 untuk kartu jaringan eth1, misal /P 192.168.0.1 dan netmask 255.255.255.0.
Dan perlu diingat, kartu jaringan ethO terhubung dengan modem ADSL dan IPv4 mengikuti DHCP dari modem jadi kita tidak perlu seting
langi karena sudah di seting saat peng-install-an tersebut diatas.

Isi file / et ¢/ net wor k/ i nt er f aces rubah menjadi berikut :

auto lo
iface lo inet loopback

auto ethoO

iface ethO inet static
address 192.168.1.2
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255

auto ethl

iface ethl inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

kemudian di-save.

e Lakukan restart/start pada network:
# Jetc/init.d/ networking restart
e Lihat hasil seting kartu jaringan pada ethO dan eth1:

# ifconfig



=]

usuelen: O

.0 ME)

TAHAP 1l
MEMBUAT SETTING DIAL-UP UNTUK MODEM ADSL

Install dahulu repository pppoe :
# apt-get install pppoe

Jalankan pppoeconf
# pppoeconf

tampilannya akan seperti ini:

I found Z ethernet devices:
ethi
ethl

Are all wyour ethernet interfaces listed above?
[If Mo, modconf will be started so you can load the
card drivers mwanually) .

Or press ESC to sbort here.

Aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaoaaaaaaaaaaaaaaaaaaaaaas




e Pilih “Yes” kemudian dia akan mendeteksi sendiri berada dimana modem ADSL tersebut.

" SCANMNING DEVICE aafaddadadaasadadnds
Looking for PFPFoE Access Concentrator on ethi...

ARS8 aaaaaaaaaaaaaoaaaaaaaaffaaaaaaaaaaasaaaoaoaaaaaaaasan

[Aaagaaqaqaagaqan
&
=
&

=2 POPTLAE OPTICHS aaafdaqagasasaas

Most people using popular dialup providers prefer the options
'nosuth' and 'defaultroute’

in their configuration and remowve
4 the 'nodetach' option.
&

Should I check your configuration file
and change these settings where neccessary?

Pilih “yes”, diminta username dan password ADSL

o ENTEER USEEMNLME A4888458484584448484448444
egase enter the username which wou usually need for
e PPP login to your provider in the input box belaw.
you wizh to see the help screen, delete the

username and press COK.

Aadaqafaqaaaanaaaaaaafaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaans




& a8 ENTER PASSWORD 4484448884488444884445

lease enter the password which you usually need for
the PPP login to your provider in the input hbox below.

MNOTE: wou cah see the password in plain text while
typing.

e  Pilih jangan menggunakan DNS Peers karena nanti kita akan membuat DNS Server local, jadi pilih "No"...

You need at least one DNS5 IF address to resolve the
normal host names. Normally wour provider sends you
addresses of useable servers when the connection is
established. Would you like to add these addresses
automatically to the list of nameservers in your local
Jetc/resolv.conf file? (recommended)

e  Untuk MTU pilih "Yes" untuk default 1452byte

Many providers have routers that do not support TCP packets with
a MSS higher than 1460. Usually, outgoing packets have this MSS
when they go through one real Ethernet link with the defaunlt MTIU
size (1500). Unfortunately, if you are forwarding packets from
other hosts (i.e. doing masgquerading) the MSS5 may be increased
depending on the packet size and the route to the client hosts,
s0o your client machines won't be able to connect to Some sites.
There is a solution: the maximum MSS5 can be limited by pppoe.
You can find more details about this issue in the pppoe
documentation.

Should pppoe clamp MSS at 1452 bytes?

If unsure, say yes.

(If you =till get problems described above, try setting to 1412

<No>

Bddaddddddddddaddddaffaaaddafddadddadddaddaafoaaatddaaofdaaadaaadagaadaaas




Done dan langsung melakukan koneksi...

adaazaaaaaaa

Your PPPD is configured now. Would you like to start
the connection at boot time?

2dddaddddadadiddafdaatdoggagagaagaanogaafagaagagadagaaaaaacaaas

Klo sudah, check di file / et ¢/ net wor k/ i nt er f aces akan ada tambahannya seperti ini :

auto dsl-provider

iface dsl-provider inet ppp

pre-up /sbin/ifconfig eth0 up # line maintained by pppoeconf
provider dsl-provider

maka isi keseluruhan file (tulisan warna merah) :

auto lo
iface lo inet loopback

auto ethoO

iface ethl inet static
address 192.168.1.2
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255

auto ethl

iface ethl inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

auto dsl-provider

iface dsl-provider inet ppp

pre-up /sbin/ifconfig eth0 up # line maintained by pppoeconf
provider dsl-provider

Check interfaces dial-up dengan i f confi g, dial-up akan muncul interfaces ppp0

# ifconfig pppO

hasilnya :

ifconfig pppo
Point-to-FPoint Pr

Atau cara nge-check lain, lakukan ping ke inet.



TAHAP IV
UP-DATE DAN UP-GRADE SYSTEM,
SEKALIGUS INSTALL BEBERAPA REPOSITORY
YANG AKAN SERING DIPAKAI

e Up-date dan Up-grade:
# apt-get update && apt-get upgrade -y && apt-get dist-upgrade -y
e Install beberapa repository penting yang akan sering terpakai...

# apt-get install iptraf iftop whois sysstat snnp snnpd rrdtool dbconfig-comon |ibphp-adodb php5-cli php5-gd
php- pear php5-snnmp php5-adodb phpnyadni n make rpm ali en subversion nmap |ibnet-netmask-perl curl chkconfig

e Lakukan restart.

# reboot

TAHAP V
INSTALL DAN SETING
DHCP SERVER

Untuk server, mungkin perlu DHCP Server agar computer client yg terhubung langsung mendapat IP tanpa seting secara manual.

e Install dahulu DHCP Server
0 Install dhcp3 server-nya,

# apt-get install dhcp3-server

seharusnya hasilnya :

e Setelah diinstall, lakukan seting pada DHCP3 Server,misalnya dgn asumsi jaringan pada ethl pada range | P 192. 168. 0. 100-
192. 168. 0. 200 dan Net mask 255. 255. 255. 0. Edit file conf pada DHCP3 yaitu file / et ¢/ dhcp3/ dhepd. conf,

# pico /etc/dhcp3/dhcpd. conf



Rubah menjadi :

Catatan,

untuk opti on donai n- nane- ser ver s nanti bisa diganti dgn DNS ISP yg bersangkutan klo tidak menginstall DNS Server dan
seandainya DNS lebih dari satu tinggal diberi tanda koma “,”.

begitu juga opti on net bi os- nane- servers bisa dihilangkan klo nanti tidak membuat WINS Server,.

Setelah itu edit file / et c/ def aul t/ dhcp3-server dan disinilah settingan DHCPdefault interfaces.

# pico /etc/default/dhcp3-server

Rubah atau isi INTERFACES-nya seperti dibawah ini

Lakukan restart DHCP3-server dengan:
# Jetcl/init.d/ dhcpd3-server restart
Akan muncul dilayar:

* Starting DHCP server dhcpd3 [ (014 ]

DHCP bisa di buat seperti halnya MAC Filter, dalam pengertian sebagai berikut:
Kita sebelumnya sudah mencatat MAC-ADDRESS dari seluruh hardware Ethernet maupun wifi client yang kemudian diberikan IP
sesuai ketentuan MAC-ADDRESS; contoh computer A dengan MAC 00:AA:BB:CC:DD:11 akan selalu mendapat IP 192.168.0.123.

Rubah /etc/dhcp3/dhcpd.conf, contoh konfigurasi dengan MAC Filtering :




Jadi disini bisa dipahami seharusnya, coba lihat keterangan bertulis tebal...

host [disini letak nama computer] {
hardware ethernet [disini diisi MAC-ADDRESS dari client yang bersangkutan] ;
fixed-address [IP yang akan diberikan] ;

}

Selanjutnya MAC-ADDRESS bisa disesuaikan dengan client, tersebut diatas hanya contoh...

TAHAP VI
SETING Open-SSH SERVER
DAN MENGGUNAKAN PuTTY & WinSCP
UNTUK REMOTE KE SERVER

Sebuah port yang cara komunikasinya di encryption dan artinya para pembajak/penyadap jaringan tidak bisa mengartikannya, dengan
demikian komunikasi sangat aman. SSH ini biasanya digunaka untuk remote server sebagai pengganti telnet, rsh dan rlogin. Aplikasi server
yang sering digunakan dan akan kita gunakan di sini adalah PUTTY untuk remote selayaknya kita duduk di depan monitor dan keyboar server
dan WinSCP berfungsi untuk transfer file seperti halnya sftp.

Pada umumnya port Open-SSH default di port 22 dan sebaliknya dirubah dengan alasan untuk keamanan, dirubah ke port yang masih
kosong atu yang belum digunakan untuk fungsi lain misal, 222 ato 2222 ato berapa aja.

e Editfile/etc/ssh/sshd config :

# pico /etc/ssh/sshd_config

cari Port 22 dan ganti dengan port yang di kehendaki semisal Port 221
e Kemudian restart open-ssh:

# service ssh restart

hasil tampilannya :

e Kemudian memberi password pada user r oot agar tiap kali login untuk mengedit file bisa langsung edit dan bisa langsung meng-
copy ato paste file di semua folder linux. Pada dasarnya username r oot sudah ada hanya belum ada passwordnya akhirnya seakan
tidak aktif. User r oot ini ada user yang memiliki hak akses dan sebaiknya jangan diberikan ke orang lain.

Cara mengganti/memberi password :

# passwd root

masukan password yang dikehendaki dan ketik ulang.

root

e Download program PuTTY dan WinSCP dari computer client yang ber-OS windows.

Download PuTTY >>> http://putty.cbn.net.id/download.html
pilih yang versi installer karena lebih stabil atau langsung ke link ini >>>
http://tartarus.org/~simon/putty-snapshots/x86/putty-installer.exe

Download WinSCP >>> http://mirror.its.ac.id/pub/winscp/
pilih yang versi installer juga atau langsung ke link ini >>> http://mirror.its.ac.id/pub/winscp/winscp407setupintl.exe

e Kemudian install PUTTY dan WinSCP, disini tidak perlu saya bicarakan bagaimana caranya karena hal yang mudah.

e Cara menggunakan PuTTY, masukkan ip ato nama host server kemudian masukkan port yang sudah dirubah.



PuTTY Configuration llll

| B aszic ophions for your PuT T zegsion |
L.c'gglng i~ Specify the destination you want to connect to
= Terminal
Hozt Mame [or IP address) Fort
- Fepboard
Bl [132.168.0.1 |21
- Features Connection type:
= WWindow " Raw © Telnet O Rlogin ™ S5H ¢ Serial
- Appearance 3 )
- Behaviour Load, save or delete a stored session
. Tranzlation Saved Sessions
- Selection
EDID_L"S Default Settings Laad |
=)~ Connection “WinSCP temparary session
- Data cit_l,ladqnpa e |
- Prasmy perzeqi
. Telnet Delete |
- Rlagin
[+-55H
- Seral Close window on exit
| " Always € Mever Only on clean exit

Abaout Help Open I Cancel

Click Open klo sudah mengisi Host Name/IP server maupun port-nya.
Maka tampilan akan menjadi...

Nah tampilan seperti apa?! Sama persis saat login pertama khan?! Apa bedanya dengan duduk depan server langsung?! Tentu Aja
jawabannya sama. Maka dari itu Ubuntu Server sudah tidak memerlukan Monitor maupun Keyboard lagi karena akan di-remote di
computer lain atas alasan effisiensi.

Cara menggunakan WinSCP.

-— - R R E——

Session S ession
1 Stored sessions Host name: Bl e
i | Losaina [152.168.01 221 =
Environment
i Directaries sz (e Password:
gELTSheII IfDDt LTI YIT YT Y]
Cf?;?::fn Private key file:
Tunrel I _I

55H
i Key exchange —Protocof

File protocal: ISFTF' VI ¥ &llow SCP Fallback
Preferences
Select color |

v Advanced options

About,.. Languages Login I Save... | Cloge |

Authentication

Masukkan host name ato ip server dan port-nya, masukkan pula username dan passwordnya, disini saya sarankan menggunakan
username dan password root dengan alasan agar kita bisa mendapat full akses ke semua folder maupun file bertujuan kita bisa
mengedit file2 configuration. Kemudian click Login.



Tampilannya akan seperti ini...

"3 root - root@192.168.0.1 - WinSCP i ] |

Local Mark Files Commands Session Options Remote Help

o ElR el | = Default - -

[y My documents L= | b 2] | Te CSroet - ot (2 | i
Mame =  Ext Size | Tvpe Change « | | Mame =  Ext | A|
®.. Parent directory  6/1/201 =)

(D 3dsman File Falder a/zel21 I aptitude
(CDadim File Folder alzalz [ debtags
iadobe File Falder 441201 (=0 .grupg
[)#&dobestockPhokos File Folder 12126/ I .ssh
\iback-up kingstone File Falder 4/16/21 \dpkg-dev
IBCA File Folder 426121 Jkernel_z.6.28-11
|Z)Bluetooth Exchange Fal... File Folder 4f4iz01 () lain
) Bus Driver File Folder 1116/ () Maildir
[)CIEON File Folder 530021 () profile
\Ciky-Ad Expa File Falder 6/S/201 [Jsquidz. Fstable
() Cemmand and Conguer ... Filz Folder glzaiz |[Jupdate_webmin_1460
| Corel User Files File Falder a/zaiz Jupdate-kernel
.j,JDP.TA ADMIM File Folder Y peeed el \Jupdate-kernel_linux-2.6.28.9
MATA WWER Fila Frlda) alalan h Fondzaba v ? & 27 44 hd
[l | » < | »
0B of 4514 KiB in 0 of 45 OB of 85,566 B in 0 of 31
ﬁ( F7 Create Direckory KLFin ik
S SFTP3 oozm .

Sisi kiri adalah My Docunent dan sisi kanan adalah folder / root di ubuntu server.

Disini kita bisa memindahkan file atau folder dari kiri dan ke kanan maupun sebaliknya.

Bisa masuk ke semua folder di ubuntu server maupun bisa merubah file2 configuration termasuk membuat file configuration
lainnya.

TAHAP VII
MEMBUAT NAT / ROUTER

Agar client bisa terkoneksi dengan internet maka kita harus mengaktifkan ip forward.
e Membuat router maka aktifkan IP Forwarding, dari pppO ke eth1, edit file/ et c/ sysct| . conf

cari teks

# net.ipv4.ip_forward=1

Aktifkan dengan menghilangkan tanda “#”, menjadi :

# net.ipv4.ip_forward=1

untuk meningkatan pengaman sebaiknya anti spoofing attack dan kernel map protect diaktifkan, cari teks2 dibawah ini...

# net.ipv4.conf.default.rp_filter=1
# net.ipvd.conf.all.rp_filter=1

Aktifkan dengan menghilangkan tanda “#”, menjadi:

net.ipv4.conf.default.rp _filter=1
net.ipvd.conf.all.rp_filter=1

kemudian save. Dan lakukan perintah untuk mengaktifkan konfigurasi tersebut
# sysctl -p

e  Membuat NAT dengan command i pt abl es
# iptables -t nat -A POSTROUTING -0 ppp0 -j MASQUERADE

Lakukan test di client, bisa langsung browsing atau melakukan ping ke inet.



TAHAP VI
INSTALL DAN SETING PADA DNS SERVER MENGGUNAKAN BIND9

Pada saat instalasi Ubuntu tadi sudah memilih untuk diinstallkan DNS Server, sebenernya repository yang berfungsi sebagai DNS Server
bernama Bind9. Akhirnya kita tinggal membuat settingan Bind9 ini.

Fungsi DNS Server ini adalah mem-resolved nama domain yang diminta client untuk di memberitahukan server dari domain yang
ditanyakan client berada di IP mana.

e Sebelumnya, ada baiknya kita mengenal macam type DNS Record;

Address Records; Merekam sebuah pemetaan IP Address ke dalam sebuah nama host. Cara seperti ini yang paling umum
digunakan.

Alias Records; Membuat sebuah alias terhadap CNAME karena tidak dapat membuat CNAME pointing didalam CNAME Record.

Mail Exchange Records; Menunjukkan email harus dikirim kemana, harus menujukkan ke A Record (Address Record) bukan
CNAME (Alias Record) Record.

Name Server Record; Menentukan server yang akan digunakan untuk melayani layanan hosting, harus menujukkan ke A Record
(Address Record) bukan CNAME (Alias Record) Record.

e Selanjutnya kita memulai konfigurasi Bind9, sebelumnya kita tentukan nama domainnya semisalnya dns.persegi.net dan kemudian
dapat diganti sesuai keinginan.

e Buka file /et ¢/ bi nd/ naned. conf . opt i ons; file tersebut berisi DNS forward ditujukan kemana, maka itu karena kita memakai
telkomspeedy maka diarahkan IP DNS Telkom dan ditambah OpenDNS. Rubah isinya menjadi:

e Bukafile /et c/bi nd/ naned. conf . | ocal ; file yang berisi dimana letak file zona yang berisi DNS Record local.

tambah atau edit isinya menjadi:



e Kemudian duplicate file db local sesuai nama file yang disebutkan / et ¢/ bi nd/ naned. conf . | ocal .
# cp /etc/bind/ db.local /etc/bind/ db.|ocal.domain
# cp /etc/bind/db.local /etc/bind/ db.192

e Editfile/etc/bind/ db. | ocal . domain
edit isinya menjadi:

sebuah tips: Banyak orang menggunakan tanggal terakhir edited sebagai seri dari zona, seperti 2009022605 yang yyyymmddss (di
mana angka serial), setiap edit file configurasi tersebut agar mengganti serial tersbut dengan tanggal terbaru bertujuan agar bind9
segera mengupdate perubahaannya.

e Editfile/etc/bind/ db. 192

edit isinya menjadi:

sebuabh tips:

Banyak orang menggunakan tanggal terakhir edited sebagai seri dari zona, seperti 2010072605 yang yyyymmddss (di mana angka

serial), setiap edit file configurasi tersebut agar mengganti serial tersbut dengan tanggal terbaru bertujuan agar bind9 segera
mengupdate perubahaannya.

e Editfile/ et c/ hosts dan tambahkan local.domain domain ini diaktifkan sebagai host pula.

edit isinya menjadi:

Edit file/ et c/ resol v. conf

edit isinya menjadi:

Restart jaringan dan bind9...
# service bind9 restart
Untuk menguji bind9, kita perlu menginstall repository dnsutils, install repository tersebut...

# apt-get install dnsutils

check zona untuk mengetest settingan kita didalam file / et ¢/ bi nd/ db. dns. persegi . net dan/etc/ bi nd/ db. 192

# naned- checkzone | ocal . domai n /etc/bind/db.|ocal.domain



kalau settingan tidak ada masalah hasilnya... kurang lebih akan muncul serial yang buat.

# named- checkzone | ocal . donain /etc/bind/db. 192

hasilnya...
| ;? rootigiperseqi: ~

ne dns. per

d

loaded serial z00

kemudian baru menguji dengan command di g... kita mencoba untuk local-nya dulu...

# dig |ocal host

hasilnya...

kemudian coba menguji untuk mencari domain di inet... misalnya google.com atau yahoo.com...

# di g googl e.com

hasilnya...

-
=

e
e

atau bisa juga menguji dengan perintah nsl ookup...
# nsl ookup

> set type=any

> | ocal . domain

setelah itu lakukan pula test pada localhost
> | ocal host

dan hasilnya akan seperti ini kalau sudah benar



TAHAP IX
INSTALL NTP SERVER

e Apa fungsi dari NTP Server?!, fungsinya agar semua PC Client mempunyai waktu yang sama dengan Server. Namun pengaktifan
fungsi ini tidak terlalu penting. Cara install dan menjalankan:

# apt-get install ntp
# service ntp restart

e  Untuk merubah waktu pada system linux :

# date DDMVhhmmYYYY

Keterangan :

DD: date hh: hour (24 hour)
MM: month mm: minute

YYYY:  year

contohnya : dirubah menjadi 14 June 2009 11:51PM...

# date 061423512009
Sun Jun 14 23:51:00 WT 2009

TAHAP X
INSTALL OpenSSL DAN MEMBUAT SSL-Certificate
UNTUK MENGAKTIFKAN HTTPS DI APACHE2

SSL untuk HTTPS akses di apache2 milik Ubuntu memang bermasalah, kita aktifkan tetap gak mau jalan, permasalahannya krn tidak ada file
Certificate untuk apache2 dan belum ada OpenSSL.

e install OpenSSL dan SSL-Certificate
# apt-get install openssl ssl-cert

e  Membuat certificate :

# nkdir /etc/apache2/ssl
# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/apache2/ssl/apache. pem

e  Aktifkan modul SSL
# a2ennod ssl

e Menempelkan file certificate di virtual host

# cp /etc/apache2/sites-avail abl e/ default /etc/apache2/sites-avail abl e/ ssl



edit file / et ¢/ apache2/ si t es- avai | abl e/ ss| , tambahkan script pada baris terakhir sebelum “</VirtualHost>" :

dan port default 80 jadikan 443, cari baris...

dan ganti dgn...

edit file / et ¢/ apache2/ si t es- avai | abl e/ def aul t, tambahkan script pada baris terakhir sebelum “</VirtualHost>":

e Aktifkan modul HTTPS :
# a2ensite ssl
e Terakhir restart kembali apache2 :

# service apache2 restart

TAHAP XI
MEMBUAT WINS SERVER DENGAN SAMBA
MEMBANTU PENYEBARAN NETBIOS

Adanya WINS Server ini membantu agar NetBIOS (Nama Komputer Client) tidak hilang di jaringan, berfungsi untuk mem-reply NetBIOS yang
dilewatkan melalui TCP/IP sebagai alternative broadcast. Disini saya hanya memberi contoh beberapa client sebagai nama computer antara
lain bi I 1'i ng dan client01-10 yang kemudian bisa disesuaikan dengan kondisi yang ada.

e Sebelumnya install dahulu repository yang di butuhkan...

# apt-get install sanba sanba-common sanba-doc |ibcupsys2 wi nbind snbclient snbfs

e Editfile/etc/ sanbal/ snb. conf dan rubah menjadi...




Edit file / et ¢/ host s kemudian masukkan nama host computer client dan ip-nya untuk pencarian dengan metode hosts file, contoh
sebagai berikut :

Buat file / et ¢/ sanba/ | mhost s dan masukkan nama host computer client dan ip seperti diatas untuk pencarian dengan metode
Imhosts file, contoh sebagai berikut :

Buka dan edit file / et ¢/ nsswi t ch. conf cari baris...

rubah menjadi...

e  Lakukan restart jaringan dan winbind saja karena samba sudah otomatis berubah...
# Jetcl/init.d/ networking restart
# service winbind restart

. Bila diperlukan untuk resolved NetBIOS / Computer Name, bisa dimasukkan ke dalam DNS Server (Bind9), sebagai DNS POISONING
LCOAL.

Caranya, edit kembali misalnya file / et ¢/ bi nd/ db. | ocal . dormai n dan tambahkan baris terakhir dengan memasukkan nama
komputer client berserta ip-nya, contohnya...




Maka file/ et ¢/ bi nd/ db. | ocal . donai n tersebut menjadi (tulisan warna merah)...

Edit file / et ¢/ bi nd/ db. 192, dan tambahkan baris terakhir dengan memasukkan nama komputer client diikutin nama domain
sebagai DNS Suffix-nya berserta ip-nya, contohnya...

Maka file/ et ¢/ bi nd/ db. 192 tersebut menjadi (tulisan warna merah)...

Kemudian Bind9 di restart
# service bind9 restart



Testing Samba...
# snbclient -L | ocal host -U%

hasilnya...
Donmmi n=[ PERSEG ] OS=[ Uni x] Server=[ Sanba 3. 3. 2]
Shar enane Type Comment
| PC$ | PC | PC Service (persegi server (Sanba, Ubuntu))

Domai n=[ DNS. PERSEGQ . NET] OS=[ Uni x] Server =[ Sanba 3. 3. 2]

Server Conmment
Bl LLI NG

CLI ENTO1

CLI ENTO2

CLI ENTO3

CLI ENT04

CLI ENTO5

CLI ENTO6

CLI ENTO7

CLI ENTO8

CLI ENT09

CLI ENT10

ROUTER router server (Sanba, Ubuntu)

Wor kgr oup Mast er

e Buat Bash Script agar tiap interval 15menit akan mem-restart daemon winbindd, snmb dan nmbd.
buat file /sbin/wins dengan script sebagai berikut...




kemudian beri attribute agar bisa dijalankan,
kemudian jalankan dengan mengirim Signal HUP agar berjalan terus menurus setiap nilai interval yang ditentukan.

# chnod +x /sbin/wns
# nohup /sbin/wins &

Terakhir agar script ini berjalan saat server pertama kali restart/booting, masukkan ke dalam /etc/rc. | ocal, edit file
letc/rc.local kemudian tambahkan...

Setting DNS Suffix di tiap client klo tadi sudah membuat DNS Server untuk client, caranya :

Control Panel >> System

Micraandt Wirdows P
Panirssinnal

Veasion 2002

Sevice Pack 3

Fegubared b
Taufia Hidayst
OFFdesign s [Plroem Dot Mt
SEET4-GA T2 323230

Compiter
IniedF]
Prentim{F] 4 CPL 3 00GHz
300 GHz. 200 GE of HAM




Pilih / click Computer Name, boleh isi Computer Descipption semisal “client01”

il System Properties 2xl

System Festore | Autornatic Updates I Femote I
General Computer Mame | Hardware I Advanced
:1] Windows uzes the following information to identify your computer
on the netwark.

Computer description: Graphic & Product Designer
For example: “Fitchen Computer'' or "'t any's
Computer"',

Full computer name: opikdesign.

‘whorkgroup: WORKGROUP

To uze the Metwork, |dentification ‘Wizard to join a Metwork 1D |

domain and create a local user account, click Network

ID.

To renamne this computer or join & domain, click Change. Change... |

ok I Cancel | Apply |

Click Change dan isi Computer name sesuai yang didaftarkan semisal “client01”

*fou can change the name and the membership of this
computer. Changes may affect access to network rezources.

Computer name:

Full computer name:

| opikdezian.
Mare... |
tember of
" Domair:

& workgroup:
|WDHKGHDUP

4 I Carcel

Click More... isi Primary DNS Suffix computer tersebut semisalnya “local.domain” dan beri tanda centang pada “Change primary
DNS suffix when domain membership changes”

DNS Suffix and NetBIOS Computer Name d |

Frimary DMS suffix of this computer:

Idns.persegi.neﬂ
V¥ Change primary DNS suffix when domain membership changes

MetBI0S computer name:
IDPIKDESIGN

| This name is used for interoperability with older computers and services.

oK Cancel

Click OK dan OK lagi
x

1 ) Yol st restart this computer For the changes to take effect,

Click OK dan OK lagi. Kemudian computer di restart...
[Sistemsettings change x

\?/- ‘ou must restart your computer before the new settings will kake effect,
-

Do yau wank ko restark your computer now?

Yes Mo




Terakhir, setting tiap client agar NetBIOS selalu dilewatkan TCP/IP, caranya :
Control Panel >> Network Connection >> Click Kanan Local Area Connection >> Pilih Properties

fl I Local Area Connection Properties 2l

1
General | Advanced |

Connect using:

i I EY Atheros ARS121/4R8113 PCI-E Ethe

Thiz connection uses the following items:

%= Metwork Monitor Driver B
% Link-Laper Topology Discovery Reszponder

J Irnternet Prof [ )
; -
1 4| .

Ingtall... Wrirztal | Fropertiez |

— Description
Transmizsion Control Protocaol/Intemnet Protocal. The default
wide area network protocol that provides communication
across diverse interconnected netwarks.

[V Show icon in notification area when connected
v Matify e when thiz connection haz limited or no connectivits

0] | Cancel |

Cari Internet Protocol (TCP/IP_) dan pilih kemudian click Properties.

3

Paragraph
Ginrmeal | Auborscend |
. | '
:|ur.-|n.-r Pratocel [TCR/IP) Properties J.I_EII
Geewal | Abser Configuastion |
| ‘ou can gt 1P pelings ssc i o restveak. puppents
g s, youl nend 1 itk o nteacd, ool o

th guatalty
the approprate 1P 1eting.

1% Cibban an B addiess sutcmatcsly
1 U e bl I bt
Dieferst gt

= Obkan DN yerver aicrens sulomancaly
B  Lise the folovang DS perver sddraspes

— | | i [IHE pevwe e

Pilih Advanced.

Genessl | dctvanced|
| pppm—— T 21l
by TEP/IP Selbings 7] %]
1 \PSstingn | DS | wins | Opioes |
~ I sckdrarme
1P ks Tubrat matk
DHCH Enabled
| F wwoe |
Dol sty
[ Gistemsy Meme
3
F
A | ; o I
= Bubovahe melss

[Cox ] cmen |



Pilih Tab WINS dan NetBIOS setting pilih ke “Enable NetBIOS over TCP/IP. Click “OK” 3x..

k- Lew al firea Conneclion Propertics

1 PEeings| DHE WIS | Cpiona |

i

I o I

M LMBDSTS lookegp is erabled & spplles to sl connections ko which
TCPAP & aruabledd

L ¥ Erabis LMHOSTS bokup Irnpsadt LMHOSTS..
E
F ~ HetD |0 seiting
" Delo.
Wipe Med0S pefirg hom the DM sereer. |1 phabe I sddosss i
1 e e ] MeRI0S g
HetlI% ower TCPAP.
% Enabis HetllDS over TCPAP
 Dinabis NetBIIE ove TCRAR
o | o |

Untuk melakukan scaning NetBIOS dalam jaringan, install repository nbt scan
# apt-get install nbtscan

Cara menggunakannya, kita scan di jaringan 192.168.0.0/24
# nbtscan 192.168.0.0/ 24

TAHAP XII
MEMBUAT FOLDER SHARING
UNTUK WINDOWS OS DENGAN SAMBA

Saat install Ubuntu, sudah ditentukan sisa harddisk untuk folder / hone/ shar e sekitar 33Gbyte, maka buat folder lagi dan beri
permission sepenuhnya...

# nkdir /hone/share/ doc
# chnmood 0777 -R / hone/ share/ doc

Buka dan edit kebali file configuration samba, / et ¢/ sanba/ snb. conf dan tambahkan pada baris terakhir sebagai berikut:

Untuk sisi client bisa dilakukan Map Network Drive dan dijadikan sebagai My Document agar para client bisa langsung melakukan
save document di My Document (Default-nya), cara-carany sebagai berikut...

Buka Windows Explorer... Tombol cepat bisa tekan “Logo Windows + E”

=T |
| &

Fie  Edk  View Faerbes Tooh  Help

10 - O - (¥ | Dsewen [ ot [ |5 50 X | D
IMH_WW
[ :

= Qe

Files Stored on This Computer

= o My Computer
B 3% Fiopery (A1)
] %8 SYSTEM (L5}
¥ S GAMES (D)

B Ry DaTAL (B
L] Daraz (F:)
w B naras (5:)

= B oatad (ur)

6] Sen PROG-MASTER (1)

B Ly EWI-RAM Db ()

5 s s Dvive (1)

[ s ()

1+ O Conbrl Pared

[ I3 Shared Documents

B ) Games’s Documents

() CPcdsion's Documents
3 N ity Metwrk Places

B Ry B

0 pertfioln

1) bt

| B L) My oo

2
L:me

Hard Disk Drives

@ SYSTEM (C:)

DRATAZ [F)
design
Ea PROG-MASTER (1)

Devices with Remnwahle Storsge

’ % 304 Pl ()

@mw}

L:-J Games's Doouments

g o)
OPIK] cares s

design

@ DAT-RAH Drive (1)

L:-J CPidesion's Desuments

m DATAL (E:)

hissign

OPIK] cares v
hissign

@mnwu:;

I [ Wy Comgactr




Kemudian Click Tanda “+”, My Network Places >> Microsoft Windows Network >> Workgroup >> (Nama Server)
o ee T Y R R R .

=] "_{ My Netwnrk Flaces
= @ Entire Metwaork
F1 % Microsoft Windows Metw
= 5% Workgroup
_J‘ iaraphic & Produc
= _-é perseqi server (S
ey cdram
«f share
¥4 Printers and

E’ﬂ indonesiadesian.com

Click kanan ”Share” dan p|||h ”Map Network Drive...

! QBack T \_) . Expand j x W|E\Y

' | Address I _.& My Computer

Explore j E’ Go

Folders Open omputer

B patal (£ search.. _
m DATAZ (F) Add ta W!nam.p s Bookmark lisk ) ,
B patas G EEMEUS 0 iR Ents //] Games's Documents
m DATA4 (H:) Play in Winamp

S PROG-MASTER  Make Available OFfline
&> DVD-RAM Drive SAdd to archive. .,

s DD Drive (L:) @add to "share.rar"

OPiKdesign's Documents

U

o 5B () B Compress and email... ) GAVES (D) M DATAL (ES
& Contral Parel B Compress to "share.rar" and email = design
|0 Shared Docurm —
) Games's Dacun % Combine suppotted files in Acrobat. ..
I OPikdesian’s D' Scan with Clamiin Free Antivirus m DATAZ (&) m DATA4 (H:)
= %4 My Hetwork Places design design
= @ Entire Network Scan For Viruses, .,
S| "_, Microsaft 4 Map Mebwark Drive. .. [R i1:)
B gy worko
_-} G S
Bl pe CoRY ble Storage

=4 Properties .
< B (s
2 Printers and | | } -Elf! 3 Floppy (4:) : ! A DVD-RAM Drive (3:)

(&1 indnnesiadrsinn. cam

WD Drive (L)

Akan muncul Windows Dialog, dan pastikan memberi tanda centang pada “Reconnect at logon” agar tiap kali computer client
selalu menghubungkan diri dengan Share Document di server

Map Network Drive x|

Windows can help wou connect bo a shared network Folder
and assign a drive letker ko the connection so that you can

.\ﬂ access the folder using My Computer,
.:-"""'-'

et | Specify the drive letter For the connection and the Folder
that wou wank to connect ko

Dirivees: IZ: j
Folder: I".".F'EFSE';Ii".SharE j B aiaise. .. |

Example: Y\serverishare

W Reconnect at logon

Connect using a different user name,

Sign up For online storage or conneck ko a
network server,

= Back I Finish I Zancel

Terbentuklah drive baru dengan initial Z:\

Kembali lagi pada Windows Explorer sebelumnya atau menuju My Computer...
Terlihat ada drive ber-type “Network Drives”




H:‘ Folders

< GAMES (D)
EH ool ()
EH pataz (R
EH pataz (6
EH patad (H)
“e@ PROG-MASTER (1)
i DVD-RAM Drive (2:)
e DD Drive (L)
S |JSE Q1)
g share on 'perseqi server (Sar
G‘ Contral Panel
[25) Shared Documents
[C5) Games's Documents
25 OPikdesign's Documents
= ‘:ﬁ Iy Metwork Places
= “ Entire: Metwork
=l €% Microsoft Windows Metw
= i)i} ‘Workgroup
vj Graphic & Produc
= vj perseqi server (S
L cdrom
L share
%2 Prinkers and
@ indonesiadesign. com
1y web Sites an MSN
_a.{' share on persegi server (San
2 Recycle Bin
IC5) portfolin
IC5) ubuntu

-
a 1 —

Shared Documents

Hard Disk Drives

) SYSTEM (C:)

EX

DATAZ (F:)
design

) PROG-MASTER (1:)

Devices with Removable Storage

H 314 Floppy (A

- ) USE (Q:)

Network Drives

= -

) share on 'perseqi server
(Samba, Ubunku) (Perseqgi)’ (Z2:)

I. |
"’J Games's Documents
|

@ GAMES (D11
M DATAS (G

design

.. D D-RAM Drive (1:)

Agar menjadi My Document, Click Kanan My Document sisi kiri dan pilih

- @' Deskbop

= My Compul
H 31 F
Ze# SYSTET  Open

e GAMES  Search...

Explore

(811, Docur -

g1

Hard Disk Drives

—;J Shared Documents
|

-

|' — \
;’J Games's Documents
|

e Back = -J - l.@ /.__j Search I‘—'S 3 x n | v
Address I ' My Computer j Go
Folders = Files Stored on This Computer

f} 314 Floppy (&) ;I

“e® SYSTEM (1) = = =

I'_;J COPikdesign's Documents
|

M DATAL (E:)

esign

=

m DATA (H:)

design

WD Dirive (L2 )

g1

i _’J CRikdesigr
1

[ paTal

Ca
B pataz
M paTA3  Delete

] paTad

e PROG-

Rename

s DWD D (L0
e USE ()

R I, Ay SR

HE HEHEEHBEHBERBBE

Rubah targetnya menuju Z:\ dimana N

My Documents Properties

Target | Generall Sharingl

‘-) The My Documents folder iz a shortcut to the target

folder location shown below.

= 3 SHSTEM (C3) %"j GAMES (D)

DATAL (E:

DATAZ (F:) DATAS (E:) DATA4 (H:

B AR ee MASTER ST

etwork Drive berada.

21

Target falder location

Target; |2;\j

Restore Default | Move...

Find Target...

o]

Caticel |

Apply |

Terakhir akan muncul seperti dibawah ini, dan pilih “No” agar data-data yang berada di My Document sebelum tidak berpindah.



X

9P ) Wiould waou like to move all of the documents in your old location
\tf) ko the new location you have chosen?

2ld location: EDocuments
Mew location: 21,

Nah, sekarang My Document di computer client sudah berpindah menuju ke Share Document di Server, jadi mereka akan
melakukan save secara default di server.

Diatas merupakan salah satu contoh atau cara membuak folder samba, untuk lebih bagusnya agar lebih mudah mengatur
management sebaik tiap satu dibuat satu folder sharing sendiri dan di map sesuai folder sharing, jadi My Document Client tidak
sama tiap unit client-nya.

TAHAP XIlI
CLAMAV
ANTI VIRUS UNTUK FILE SAMBA DAN
BUAT SCHEDULE CRONTAB UNTUK
SCANING MAUPUN UPDATE

Pada dasarnya OS yang berbasis Linux/Unix saat ini tidak ada virus. Namun dengan adanya Folder Sharing yang dibuat dengan Samba,
tidak menutup kemungkinan didalam Folder tersebut terjangkit virus dari OS Windows, perlu diingat bahwa virus ini tidak bakalan
menyerang server tetapi akan mengganggu kinerja jaringan kita bila dibiarkan.

Install Clamav

# apt-get install clamav clamav-daenon cl amav-docs cl amav-testfiles clamav-freshcl am cl amav- base

Agar database virus-nya update terbaru...

# freshcl am

Kemudian buat jadwal agar tiap hari selalu update dan melakukan scanning...
# crontab -e

Baris terakhir tambahkan...

keluar dan save.

TAHAP XIV
INSTALL SAMPAI SETTING
SQUID PROXY DAN HAVP
SEBAGAI ANTIVIRUS WEB-BROWSING
BAIK UNTUK PORT HTTP MAUPUN PROXY

Dari internet banyak bibit penyakit semacam virus, trojan maupun lainnya. Kita inginkan bagaimana caranya gateway kita bisa
memfilter bibit-bibit penyakit ini. Jadi semua paket data dari internet khususnya dari port HTTP (80) akan di scan habis oleh
program tersebut, nama program tersebut adalah HAVP yang merupakan repository dari http://www.server-side.de/ .

HAVP ini tidak bekerja sendiri, dia hanya memeriksa data masuk aja dan anti virus-nya sebagai acuhan bisa ClamAYV atau AVG, disini
saya menggunkan ClamAV dan LibClamAV. Dan disini saya sengaja memadukan dgn Squid agar yang di cache bener2 bersih dari
penyakit.

HAVP berkerja menggunakan Port 8080 yang kemudian akan diteruskan ke port PROXY (3128), kurang lebih seperti topology



sebagai berikut...

Port 80 <===> HAVP (8080) <===> Squiid (3128) <===> Client

[
CLAMAV+LIBCLAMAV

Proxy, bisa berfungsi sebagai firewall/site block, web cache bahkan bisa sedikit mengatur bandwidth. Fungsiini ada yang
memandang tidak perlu, tetapi bagi penulis Squid memegang peranan penting karena bisa diunggulkan semisal memblock packet
yang tidak diinginkan dan membantu mengatur bandwidth karena adanya web-cache yang bisa diandalkan pada saat koneksi dari
ISP bermasalah maupun bisa membatasi file yang di download oleh client.

Install HAVP dan SQUID
# apt-get install havp squid squid-comon squid-cgi squidclient

Kurang lebih hasilnya seperti ini...

e Kemudian edit file configurasi squid proxy di/ et ¢/ squi d/ squi d. conf







Matikan squid

# service squid stop

Memberikan permission pada folder cache
# chown - R proxy.proxy /hone/ proxyl
# chown -R proxy. proxy /hone/proxy2
# chown -R proxy. proxy /hone/ proxy3

Membuat folder-folder swap/cache di dalam folder cache yang telah ditentukan
# squid -f /etc/squid/squid.conf-z
Start squid.

# service squid start

Buat rule iptables agar port HTTP (80) dari client dibelokkan ke port Proxy (3128).

# iptables -t nat -1 PREROUTING -i ethO -p tcp -mtcp --dport 80 -j REDI RECT
# iptables -t nat -1 PREROUTING -i ethO -p udp -mudp --dport 80 -j REDI RECT

Untuk menguji PROXY dan HAVP, di client download/buka IE ato Mozilla buka URL.

--to-ports 3128
--to-ports 3128

http://www.eicar.org/download/eicarcom2.zip, klo memang sudah jalan normal, akan muncul "Access to the page has been
denied because the following virus was detected. ClamAV: Eicar-Test-Signature" dengan background merah.

TAHAP XV
INSTALL SARG DAN CALAMARIS

UNTUK MEMONITOR SQUID PROXY
SELAIN MENGGUNAKAN SQUID-CGI

Fungsi CALAMARIS di squid adalah mempermudah kita untuk melihat statistic kinerja squid proxy.

Fungsi SARG adalah mempermudah kita untuk melihat client mengakses kemana saja, yang sebenarnya sudah di catat di log
/var /| og/ squi d/ access. | og hamun sulit dibaca karena kurang manusiawi, dengan SARG tampilan Web-GUI membuat mudah

dibaca.

Install SARG dan CALAMARIS



# apt-get install sarg calanaris |ibgd-graph-perl |ibnetaddr-ip-perl ttf-dustin

=101 |

and 0 not up
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=
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==

—

Setting CALAMARIS

# squid -k rotate

# mkdir /var/ww/ cal amaris

# calamaris -a -F htnl /var/log/squid/access.log > /var/ww/ cal amari s/ i ndex. ht ni

Setting SARG

edit file / et c/ sar g/ sar g-r epor t s. conf ; rubah seperti dibawah ini (teks warna merah)...

dan edit file / et ¢/ sar g/ sar g. conf ; cari baris...

dirubah menjadi...

agar IP dirubah menjadi nama host maka cari baris

dirubah menjadi...

Kemudian buat folder dan buat report

# nkdir /var/ww/ squi d-reports

sarg-reports today
sarg-reports daily
sarg-reports weekly
sarg-reports nonthly

HoH o H



e  Memasukkan pada Crontab, pada dasarnya SARG sudah ada penjadwalan namun saya masukkan lagi agar lebih sering refresh.
Jalankan crontab

# crontab -e

Kemudian tambahan di baris terakhir...

e Cara melihat report dari CALAMARIS... browsing ke URL http://[ip-server]/calamaris....

/2 prony Report (28.Jul 09 08:00:13 - 28.1ul 09 19:26:59) - Windows Internet Explorer

@ @ | hetp:i192.168.0.1 jcalamaris]

| Fle Edit Wiew Favortes Tools  Help

.7 Favarites (€ Proxy Report (28.Jul 09 08:00:13 - 28, Jul 09 19:26:59) | |

Proxy Report

28.Jul 09 08:00:13 - 28.Jul 09 19:26:59
28 Jul 09 21:59:06

Report period:
Generated at:

Table of Content | Overview

Summnas [ [ [

|Inc0ming requests by method |most requested method |GET |238?6 Requests
|Inc0ming UDP-requests by status |— |— |no requests found
|Incoming TCP-requests bv status |most incoming request by status to |MISS |2 1994 Requests
|Oulgoing requests by status |DIRECT Fetch from Source |1786l Requests

|most outgoing request to

|D|1lgoing requests by destination |most requested destination |DIRECT |1?861 Requests
IRequest-destinations by 2nd-level-domain |[most requested 2nd-level-domain |* adbasket net 6755 Requests
|R£:|1iest— destinations by toplevel-domain |most requested toplevel-domain |‘_com |14-5 16 Requests
|TCP—Rquest—protoc0] |most requested protocol |http: |24—8?9 Requests
|Requested content-type |most requested content-type |image,"gif |5901 Requests
|Reg]gested extensions |most requested extension |<dyna.mic) |16886 Requests
|Inc0ming UDP-requests by host |— |— |no requests found
|Inc0ming TCP-requests by host |most active host |smdy—designer3 |6?30 Requests
[Size Distribution Diagram imost requested object_size 1000-9999 13106 Requests
Performance in 1 hour steps most active day (28 Jul 09 09:00 5764 Requests
|UDP—Reggest duration distribution in msec |— |— |no requests found
|TCP—Reg];est duration distribution in msec |most frequent response time |{= 1000 |808T Requests

|Done

e Cara melihat report dari SARG...
browsing ke URL http://[ip-server]/squid-reports....
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TAHAP XVI
MEMBUAT FIREWALL DAN
MAC & IP FILTERING

Membuat firewall berserta log yang sederhana dan nantinya dapat dikembangkan sesuai kebutuhan.

Untuk sementara dibuka port HTTP (80), HTTPS (443) dan SSH (221) di kedua interfaces, namun untuk port SSH dari sisi interfaces
local (eth1) hanya bisa diakses oleh computer administrator semisal ber-IP 192.168.0.100 dan selain itu akan ditutup yang
bertujuan demi keamanan.

Dan khusus yang dari dalam (eth1) selain port HTTP (80) dan HTTPS/HTTP-SSL (443) dibuka juga port-port sebagai berikut:
1. Port FTP (20,21) dan FTP-SSL (115,989,990)

2. Email POP3(110)/SMTP(25) dan POP3-SSL(995)/SMTP-SSL(465)

3. Samba (135,137,138,139,445) dan CUPS (631).

4. DNS (53)

5. Proxy (3128,3130) dan HAVP (8080)

6. Dsb....

Sekaligus dibuat agar server tidak bisa di ping dengan Bllas an keamanan
Request dari port HTTP akan langsung di belokkan ke port Proxy (3128).

Ini untuk pengamanan jaringan local terutama untuk RT/RW Net tetapi bisa digunakan untuk semua keperluan agar client tidak
iseng merubah IP-nya akhirnya kita sebagai administrator sulit untuk memantau. IP yang didapatkan client harus tetap (static) bisa
dilakukan memasukan IP secara manual atau menggunakan DHCP dengan menentukan IP berdasarkan MAC-ADDRESS-nya, lihat
langkah install dan setting DHCP Server diatas. Untuk MAC-Filtering masih bisa dibobol dengan cloning MAC tetapi klo IP sama
dalam satu jaringan pasti akan terjadi IP Conflic, maka itu kita mengkunci MAC-ADDRESS dan IP Client, klo IP maupun MAC yang
tidak masuk dalam daftar akan tidak dapat terkoneksi dengan server.

Buat file bash script di/ et ¢/ network/filter







Kemudian file / et c/ network/ filter diberichmod agar bisa jalankan...
# chnmod +x /etc/network/filter

Kemudian buat file / et ¢/ net wor k/ adni ni strator. filter yg berisilist IP dan MAC dari computer administrator/billing,
contoh...

e Danbuatjugafile/etc/network/lists.filter ygberisilist IP dan MAC dari computer para client,
contoh...

e Tiap kali computer server booting/start pertama kali atau saat jaringan di restart agar menjalankan bash-script tersebut maka edit
kembali file / et ¢/ net wor k/ i nt er f aces kemudian pada group eth1 tambahkan...

jadi isi file keseluruhannya menjadi sebagai berikut (tulisan warna merah)...




Terakhir lakukan restart pada jaringan

# letc/init.d/ networking restart

TAHAP XVIiI-1
INSTALL DAN SETTING WEBHTB
SEBAGAI BANDWIDTH MANAGEMENT
DILENGKAPI PEMISAH BANDWIDTH IIX DAN INTL.

WebHTB adalah sebuah tools untuk mengatur Bandwidth langsung pada TC, WebHTB sebenarnya pengembangan dari HTB-Tools
sedangkan yang sekarang ini lebih user-friendly karena didukung Web-GUI. Saat saya tulis versi terbarunya adalah Versi 2.9.

Masuk directory / var dan download kemudian extract...

# cd /var

# wget -c http://ww. opi kdesi gn. cont ki os/ webht b/ webhtb_V2. 9. 25.tar. bz2
# tar -xjvf webhtb_V2.9.25.tar.bz2

# rmwebhtb_V2.9.25.tar. bz2

Kemudian folder / var / webht b diberi permission agar bisa di akses oleh apache

# chown -R www dat a. ww- data /var/webhtb

Edit file / et ¢/ apache2/ si t es- avai | abl e/ ssI kemudian tambahkan seperti dibawah ini sebelum “</ Vi r t ual Host >"...

Restart Apache

# service apache2 restart

Jika default dari port SSH dirubah kalau tidak dirubah tetap di port 22 maka abaikan langkah ini,
edit file / var / webht b/ Net / SSHL. php,
Cari teks...

Angka 22 dirubah dengan port default pada port SSH yang kita pakai, misalnya port SSH sudah dirubah default-nya menjadi 221
maka rubah menjadi...

Begitu juga pada file / var / webht b/ Net / SSH2. php,
Cari teks...

Angka 22 dirubah dengan port default pada port SSH yang kita pakai, misalnya port SSH sudah dirubah default-nya menjadi 221
maka rubah menjadi...

Buat password root :

# passwd root



masukan password yang dikehendaki dan ketik ulang.
rootiiperse: b 1 root

MySQL admin user: roat

hy3 QL admin password: [sessssnensesns
M3l WebHTE user:

MySaL WebHTE password:
MySaL WebHTE passward again:

MyS QL WebHTE datahasze name: |mebhtb |
Default LAM Interface: |ethD -I
Default WAkl Interface: |pppEl "I

Submit

i

® Information marked in red is required !
T lfywou omit entering the MySQL user and password for WebHTH, root will
be used instead!

Isi yg bertulis merah...
Untuk MySQL User diisi root dan untuk password diisi saat install Ubuntu Server/LAMP pertama kali.
Sedangkan Default LAN Interface dan Default WAN Interface pilih dan sesuaikan kondisi.

Click Submit, kalau sukses akan muncul... dan click OK

Message from webpage x|

L] "-l,I SUCCESS, MOW YOU MUST DELETE THE SETUF FOLDER!
L]

e Setelah itu akan muncul tampilan untuk login seperti dibawah ini, dan masukan password root yg sudah dibuat.

/','.; WebHTB - Windows Internet Explorer _ |E||5|

@‘T = Ié, https:,l',l'192.168.0.200,I'webhtb,l'index.pj Il Certificate Error || ¥ | X Inn" Live Search B~

| File Edt Wiew Favortes Tools  Help

4

T;j Favorites @ WebHTE | |

The root' password, please

=%

e Sebelum login, update IP Games, edit file / var / webht b/ ganmes/ ni ce. rsc dan isinya bisa diganti (jangan ditambahkan) dengan link
http://opensource.telkomspeedy.com/forum/viewtopic.php?pid=66635#p66635

e Update IP IIX, jalankan perintah tersebut...
# sh /var/webhtb/iix/update/generate.update
Membuat WebHTB menjadi daemon agar tiap kali server booting akan menjalankan WebHTB, ikuti command dibawabh ini...

# cp /var/ webht b/ docs/ webhtb /etc/init.d/ webhtb



# chnod +X /etc/init.d/ webhtb

dan edit file/etc/rc. 1 ocal dantambahkan baris sebagai berikut...

Setelah login tampilan akan seperti ini...

1=
| 6:—0 - |g| htbps: /192,168, 0,200/webhtbfindex. php j @ Certificate Error |£| |z| If? Live Search |P '|

JFiIe Edit ‘iew Favorites Tools  Help

i}' Favarites g wWwebHTE

Interfaces + Classes + Add Client Show Change QOS5 Status Change Language Allowed IP's Help Version: 2

NOW WORKING WITH INTERFACE: eth(

CLIENT BANDWIDTH LIMIT BURST  PRIORMY  UPLOAD MARK SRCIPS DST IPS

EM_LOCAL, BANDWIDTH 10240, BURST AUTO, LIMIT 102400, PRICRTY 1, QUE SFQ
ES_DOVWHNLOAD, BANDWIDTH | BURST AUTQ, LIMIT , PRIORITY 3, QUE SFQ

VNLOAD, BANDWIDTH , BURST AUTO, LIMIT , PRIORITY 3, QUE SFQ

NTL_DOWNLOAD, BANDWIDTH , BURST AUTO, LIMIT , PRIORITY 4, QUE SFQ

TAHAP XVII-2
MENGATUR BANDWIDTH
YANG DIPERLUKAN OLEH SYSTEM
(SSH, SAMBA, CUPS, SQUID PROXY)

Sekarang memberi bandwidth pada port SSH agar tidak terlimit.

ADD CLIENT ON INTERFACE eth0
IMPORTANT: Don't use empty spaces and separate ports with commas; red labels are required !
CHOSE A CLASS: | SYSTEM_LOCAL -

CLIENT BANDWIDTH LIMIT BURST  PRIORITY UPLOAD  MARK

[ssH |[10220  [|102¢00 [ [0 Il Il Il

SRCIPS SRC PORTS DST PORTS
[192.188.0.1 |[z21 I

Click here for new src, dst .. SAVE  RESET

Pilih Class “SYSTEM_LOCAL”

Nama client: SSH (nantinya secara otomatis namanya akan berubah sesuai classes dan interfaces)
Bandwidth: 10240

Limit: 102400

Priority: O (Semakin kecil semakin diutamakan)

SRC IPS: 192.168.0.1 (IP Server, Sesuaikan)

SRC PORTS: 221 (Contoh Port SSH yg sudah dirubah, Sesuaikan)

Kemudian click “SAVE” dan “Close”.
Jika tidak menginstall SAMBA maka langkah tersebut bisa diabaikan.
Agar tidak membatasi SAMBA dan CUPS

Mouse arahkan “Add Client” dan click...



ADD CLIENT ON INTERFACE eth0

IMFORTANT: Don't use empty spaces and separate ports with commas; red labels are required !
CHOSE A CLASS: |SYSTEM_LOCAL -

CLIENT BANDWIDTH LIMIT BURST PRIORITY UPLOAD  MARK

[sAmBA_cuPs  |[10240 |[102400 [0 [[1 [ [ [
SRC IPS SRC PORTS DST PORTS
192.168.0.1 128
192.163.0.1 137
182.168.0.1 128
192.168.0.1 139
[192.188.0.1 |[445 I
[192.188.0.1 |21 I

Click here for new src, dst .. SAVE  RESET

Click “Click here for new src, dst” sebanyak 5 kali.

Pilih Class “SYSTEM_LOCAL”

Nama client: SAMBA_CUPS

Bandwidth: 10240

Limit: 102400

Priority: 1

SRC IPS: 192.168.0.1 (Sesuaikan dengan IP Server)

SRC PORTS: 135,137,138,139,445 (Port SAMBA), 631 (Port CUPS)

Jika tidak menginstall SQUID PROXY maka langkah tersebut bisa diabaikan.
Agar halaman web yang sudah di cache oleh squid proxy tidak terlimit.

Edit kembali file / et ¢/ squi d/ squi d. conf dan pada baris terakhir tambahkan...

kemudian squid di restart...
# squid -k reconfigure

Kemudian jalankan rules tersebut diatas...

# iptables -t mangle -A QUTPUT -mtos --tos Maxim ze-Reliability -j MARK --set-mark 0x4
# iptables -t mangle -A QUTPUT -mtos --tos 0x4 -j MARK --set-mark 0x4

# iptables -t nangle -A FORWARD -mtos --tos 0x4 -j MARK --set-mark 0x4

# iptables -t nmangle -A POSTROUTING -mtos --tos 0x4 -j MARK --set-nmark 0x4

Terakhir tambah client “PROXY_HIT” di classes “SYSTEM” pada WebHTB.
Mouse arahkan “Add Client” dan click...

ADD CLIENT ON INTERFACE eth0
IMFORTANT: Dontuse empty spaces and separate ports with commas; red labels are required !
CHOSE A CLASS: [sYSTEM_LoCAL =

CLIENT BAMDWIDTH LIMIT BURST  PRIORITY UPLOAD  MARK

[PROMY_HIT | [1024 | [10240 [0 |14 I
SRC IPS SRC PORTS DST PORTS

Click here for new src, dst .. SAVE  RESET

Pilih Class “SYSTEM_LOCAL”
Nama client: PROXY_HIT
Bandwidth: 1024

Limit: 10240

Priority: 2

Mark: 4



TAHAP XVII-3
MENGATUR BANDWIDTH DOWNLOAD CLIENT
DAN MEMISAHKAN BANDWIDTH
UNTUK GAMES ONLINE
DAN LOCAL (11X) DENGAN INTERNATIONAL (INTL)

Mengatur bandwidth tiap unit client sebenarnya gampang-gampang susah. Pada dasarnya pembagian bandwidth per client
berdasarkan dari rumus, tiap unit client mendapatkan bandwidth terendah sebesar bandwidth rata-rata yang didapat dari ISP
dibagi jumlah unit client sedangkan untuk batas bandwidth tertinggi dari tiap client bisa diambil dari bandwidth terendah dari tiap
client bisa dikalikan dua atau ekstrimnya batas atas bandwidth dari ISP, namun untuk amannya maksimal setengah dari bandwidth
ISP.

Dapat dirumuskan sebagai berikut...

Bandwidth Client = <Bandwidth download dari ISP> / <Jumlah Client>

Limit Client = <Bandwidth Client> x 2
atau ekstrimnya...

Limit Client = <Bandwidth download dari ISP> / 2

Bandwidth Upload = <Limit Client> / 4
atau...

Bandwidth Upload = <Bandwidth upload dari ISP> / <Jumlah Client>

Karena beberapa ISP ada yg memberikan bandwidth IX tidak sama atau lebih kecil ketimbang bandwidth IIX, karena itu untuk
memanage bandwidth untuk client perlu ada pemisahan mana bandwidth dari INTL dan IIX. Terutama pemakaian pada speedy.

Sebelum membuat classes pemisah bandwidth dan membatasin bandwidth tiap client, ada baiknya meng-check dahulu seberapa
besarnya bandwidth IIX dan IX yang di dapat dari ISP, check di http://www.speedtest.net.

Untuk melihat speed IIX arah ke server yang berada di dalam negeri, contoh hasilnya...

TEST.NET

DOWNLOAD ISP:
0 90th PT. Telecomunikasi Indong
0 il A2 81 28/5
UPLOAD
0 21 d SERVER:
. Mb/s Jakarta
@qm 88m= DISTANCE: = 50 mi -

Untuk melihat speed INTL arahkan ke server di luar negeri, usahakan di benua yang terjauh semisal Amerika, contoh hasilnya...

TEST.NET

DOWMLOAD ISP.
PT. Telecomunikasi Indong
UPLOAD d —
0'1 7th5 San Francisco, CA
@p‘m 300m: DISTANCE: ~ 8700 mi

Karena bandwidth ini tidak selalu stabil atau kata lain akan berubah-rubah, coba pantau terus beberapa hari dengan waktu yang
random misalnya pagi, siang, sore, malam, dan tengah malam agar mendapatkan angka jam-jam tersibuk dan terkosong, kemudian
ambil rata-ratanya... hasilnya akan dijadikan patokan bandwidth yang didapat dari ISP langsung.

Edit class GAMES_DOWNLOAD, IIX_DOWNLOAD dan INTL_DOWNLOAD, sesuaikan bandwidth dengan hasil pengukuran lewat
http://www.speedtest.net

Perlu diketahuai, untuk GAMES_DOWNLOAD besaran sama seperti IX_DOWNLOAD, karena IP yang terdaftar di database
hanya diperuntukan Game Online di Indonesia.



Arahkan mouse ke “Classes +” kemudian pilih “Edit classes” dan click

| /~ WebHTB - Windows Internet Explorer —1o] x|
6’3 - |g, https:/f192.168.0.200webhtbfinde:, php# j @ Certificate Errar |"—?| |§| If" Live Search |P 'l
1 s . itdditd ' il ) |

| File Edit ‘iew Favorites Tooks  Help

.7 Favarites & WebHTE

Interfaces + Classes + AddClient Show Change QOS Status Change Language Allowed IP's Help Version: 2.9.2

Add classes

Now woRkKiy Edit classes

Delete classes

.f Edit classes on interface ethi

Choose a class to edit: | rest

root
SYSTEM_LOCAL
{GAMES DOWNLOAD
113%_DOWNLOAD
INTL_DOWMNLOAD
default

iIih class yang akan di edit kemudian click tanda centang hijau.

Edit Classes GAMES_DOWNLOAD,

| Edit classes on interface ethi

Choose a class to edit: |G4MES DOWNLOAD = | o

Class Name Bandwidt
Limit Bust o]

Priority: [z ¥ Que = o

After editing a class, press the green button !

Masukkan Bandwidth dan Limit yang didapat dari ISP untuk koneksi 11X, dilihat hasil test diatas.

Namun perlu diingat, bandwidth games dan IIX jadi satu maka itu untuk bandwidth dibagi dua dgn 1IX_DOWNLOAD, selain itu
Bandwidth dan Limit harus kelipatan 8.

Kemudian click tanda centang hijau.

Edit Classes IIX_DOWNLOAD,

| Edit classes on interface ethi

Choose a class to edit: [ Downosn o o

Glass Name Bandwidth
Limit T

Priority: [2 ¥| Que = o

After editing a class, press the green button !

Masukkan Bandwidth dan Limit yang didapat dari ISP untuk koneksi 11X, dilihat hasil test diatas.

Namun perlu diingat, bandwidth games dan lIX jadi satu maka itu untuk bandwidth dibagi dua dgn GAMES_DOWNLOAD, selain
itu Bandwidth dan Limit harus kelipatan 8.

Kemudian click tanda centang hijau.



Edit Classes INTL_DOWNLOAD,

| Edit classes on interface ethQ

Choose a class to edit: [INTL_DownDAD o e

Class Mame: |inTL_oownioan | Bandwidth: |seo |

Limit: B | Burst: o |

Priority: [« | cue e =1 &

After editing a class, press the green button !

Masukkan Bandwidth dan Limit yang didapat dari ISP untuk koneksi INTL, dilihat hasil test diatas.

Sebelumnya menentukan bandwidth tiap client sebaiknya menghitung sesuai penjelasan diatas.

Buat tiap client di tiap classes lIX dan IX, contohnya...

Setelah dihitung, ini contoh menggunakan Speedy Paket Game dan bandwidth rata-rata yang didapat dari ISP,
[1X: 900/210kbps (download/upload) dan IX: 560/170kbps kemudian missal dibagi 10 unit client ditambah 1 unit
administrator/billing maka setingan WebHTB sebagai berikut...

Bagi warnet yang mengkhususkan client untuk Games Online, besaran bandwidth dan limit sama saja dengan besaran IIX
hanya saja disini secara otomatis untuk class GAMES_DOWNLOAD di prioritaskan dari pada classes untuk browsing biasa,
dengan tujuan agar saat main games tidak nge-lag.

Buat Client untuk khusus Games Online, masukan pada classes GAMES_DOWNLOAD...

| ADD CLIENT ON INTERFACE eth0

IMPORTANT: Dont use empty spaces and separate ports with commas; red labels are required !
CHOSE A CLASS: | GAMES_DOWNLOAD =

CLIENT BANDWIDTH LIMIT BURST PRIORITY UPLOAD MARK MAC

[gameso1 | [=0 |[1e0 [0 |2 il I | [po11DacFas21 |

SRC IPS SRC PORTS DST IPS DST PORTS
[ I |[192.188.0.100| I |

Click here for new sre, dst .. SAVE  RESET

Pilih Class “GAMES_DOWNLOAD"

Client: games01 (Sesuaikan misal bisa diganti “Client01”, nantinya secara otomatis namanya akan berubah sesuai classes dan
interfaces agar pengaturan di database tidak saling bertindih, DILARANG MERUBAH MELALUI EDIT CLIENT DENGAN
MEMBUANG IMBUHAN CLASSES DAN INTERFACES)

Bandwidth: 80 (dari rumus dan/atau kondisi dan harus kelipatan 8)

Limit: 160 (dari rumus dan/atau kondisi dan harus kelipatan 8)

MAC: 0011D8CFA521 (MAC-ADDRESS Client, sesuaikan)

DST IPS: 192.168.0.100 (IP ADDRESS Client, sesuaikan)

PERHATIAN:

UNTUK IDENTITAS CLIENT BISA MENGGUNAKAN MAC-ADDRESS AJA ATAU IP-ADDRESS AJA ATAU DIISI KEDUANYA,
DIANJURKAN TERUTAMA UNTUK WIFI AGAR MEMAKAI KEDUANYA. UNTUK CLASS GAMES_DOWNLOAD , JANGAN SAMPAI
MENGISI PORTS DAN SRC. DILARANG MENGISI MARK, JIKA AKAN MENGGUNAKAN MARK LEBIH BAIK MEMBUAT CLASSES
TERSENDIRI.

Buat client untuk koneksi IIX, masukkan pada classes IIX_DOWNLOAD...
| ADD CLIENT ON INTERFACE eth0

IMPORTANT: Don't use empty spaces and separate ports with commas; red labels are required !

CHOSE A CLASS: I 13X_DOWNLOAD - l

CLIEMT BANDWIDTH LIMIT BURST PRICRITY UPLOAD  MARK MAC

browsing01 20 180 0 2 000C48A72I0A
I I Il I Il Il Il I |

SRCIPS SRC PORTS DST IPS DST PORTS
[ I |[192.188.0.110 I |

Click here for new src, dst .. SAVE RESET

Pilih Class “lIX_DOWNLOAD”
Client: browsing01 (Sesuaikan misal bisa diganti “Client01”, nantinya secara otomatis namanya akan berubah sesuai classes dan
interfaces agar pengaturan di database tidak saling bertindih, DILARANG MERUBAH MELALUI EDIT CLIENT DENGAN



MEMBUANG IMBUHAN CLASSES DAN INTERFACES)

Bandwidth: 80 (dari rumus dan/atau kondisi dan harus kelipatan 8)

Limit: 160 (dari rumus dan/atau kondisi dan harus kelipatan 8)

MAC: 000C46A7229A (MAC-ADDRESS Client, sesuaikan)

DST IPS: 192.168.0.110 (IP ADDRESS Client, sesuaikan)

PERHATIAN:

UNTUK IDENTITAS CLIENT BISA MENGGUNAKAN MAC-ADDRESS AJA ATAU IP-ADDRESS AJA ATAU DIISI KEDUANYA,
DIANJURKAN TERUTAMA UNTUK WIFI AGAR MEMAKAI KEDUANYA. UNTUK CLASS IIX_DOWNLOAD , JANGAN SAMPAI MENGISI
PORTS DAN SRC. DILARANG MENGISI MARK, JIKA AKAN MENGGUNAKAN MARK LEBIH BAIK MEMBUAT CLASSES TERSENDIRI.

Setelah embuat client dicIassINTLWNLOAD... -

EFIANITH | LT

| ADD CLIENT ON INTERFACE eth0

IMPORTANT: Dont use empty spaces and separate ports with commas; red labels are required !

CHOSE ACLASS: I INTL_DOWNLOAD -rI

CLIENT BANDWIDTH LIMIT BURST PRIORITY UPLOAD MARK MAC

|prowsingn1 | [s2 |[102 |lo 1B I I | [ooocasa72o8a |
SRCIPS SRC PCRTS DSTIPS DST PORTS
[ Il |[192.188.0.110 I |

Click here for new src, dst. SAVE  RESET

Client: browsing01 (Sesuaikan misal bisa diganti “Client01”, nantinya secara otomatis namanya akan berubah sesuai classes dan
interfaces agar pengaturan di database tidak saling bertindih, DILARANG MERUBAH MELALUI EDIT CLIENT DENGAN
MEMBUANG IMBUHAN CLASSES DAN INTERFACES)

Bandwidth: 48 (dari rumus dan/atau kondisi dan harus kelipatan 8)

Limit: 104 (dari rumus dan/atau kondisi dan harus kelipatan 8)

MAC: 000C46A7229A (MAC-ADDRESS Client, sesuaikan)

DST IPS: 192.168.0.110 (IP ADDRESS Client, sesuaikan)

PERHATIAN:

UNTUK IDENTITAS CLIENT BISA MENGGUNAKAN MAC-ADDRESS AJA ATAU IP-ADDRESS AJA ATAU DIISI KEDUANYA,
DIANJURKAN TERUTAMA UNTUK WIFI AGAR MEMAKAI KEDUANYA. UNTUK CLASS INTL_DOWNLOAD , JANGAN SAMPAI
MENGISI PORTS DAN SRC. DILARANG MENGISI MARK, JIKA AKAN MENGGUNAKAN MARK LEBIH BAIK MEMBUAT CLASSES
TERSENDIRI.

Jangan lupa buatkan untuk semua client.

e  Terakhir jalankan WebHTB...
i/~ WebHTB - Windows Internet Explorer o ] (4
| @@ ® |g, https:ff 192, 168,0.200webhtbfinde: php# j @ Certificate Error |"'_?| |£| I‘f Live Search |P '|

J File Edit View Favoribes Tools  Help

'{:“'- Favorites @ WebHTE

| Interfaces + Classes+ AddClient Show Change QOS Status Change Language Allowed IP's Help Version; 2.9.2

Start/Restart QOS5

How WORKING WITH INTERFACE. eth0 Stop QOS5

Arahan mouse ke ”Ch:a.nge. Q(:JS Status” kemudian pilih ”Start/Restart”Ci_O-S” dan click

Apply changes for eth0

Config file generated, applying changes in 1 second...

Karena ada tambahan fasilitas pemisah 11X dan INTL maka proses ini lebih lama dari pada WebHTB yang tanpa IIX dan INTL.
Kalau sudah success akan seperti ini...

Apply changes for eth

WebHTB was successfuly started on eth0 .

e Untuk melihat Traffic-nya,
Arahkan mouse menuju ke “Show” kemudian pilih “Show traffic” dan click



7 w1 - vindows inernet bplorer R T
| @ - IE hbbps: 192, 168,0,200 webhtbinde: phpa j @ Certificate Error |E| |E| If}' Live Search |P *|

| File Edit Wiew Favorkes Tools  Help

.7 Favarites & WebHTB

Interfaces + Classes+ Add Client Show Change QOS Status Change Language Allowed IP's Help
Show traffic
NOW WORKING WITH INTERFACE: ethQ  Show XML config file
Show ITX IP's List
CLEENT BANDWIDTH L show Games IP's List Y UPLOAD MAREK ~ SRC IPS DST IPS EDIT DEL

Contoh traffic...

CLASS
CLIENT SPEED  BANDWIDTH LinaIm TOKENS CTOKENS
SYSTEM_LOCAL 168.03 10240 102400 23899720 94
PROXY_HIT_SYSTEM_LOCAL ethd 16892 1024 10240 23997193 940
SAMBA_CUPS_SYSTEM_LOCAL eth0  0.11 10240 102400 23899799 102
GAMES_DOWNLOAD 0 128 256 4750000 48828
IX_DOWNLOAD 50.89 128 256 1851944 46346
my-opik_IIX_DOVWNLOAD _ethd 5585 B0 255 1558458 45345
INTL_DOWNLOAD 9.20 128 255 4744393 48839
my-opik_INTL_DOWNLOAD_sth0 5.20 &0 255 7580281 28539
_default_ 338 g 3 3200000 97856

e Ada baiknya setelah mengentry semua client, lebih baik lakukan restart pada server, terkadang jalannya QOS pada TC tidak normal.

TAHAP XVl
INSTALL & SETTING CACTI

e  CACTI, sebuah program yang berbasis web berfungsi untuk memantau aktifitas server, CACTI melaporkan dalam bentuk grafik. Jadi
semua aktifitas server akan terpantau mulai transfer rate data sampai kinerja processor maupun RAM.

e  CACTI juga membutuhkan repository lainnya, antaranya SNMP dan RRD-TOOLS, berhubung kita sudah menginstall reprosistory
tersebut. Setting SNMP-nya... buka file / et ¢/ snnp/ snnpd. conf dan rubah menjadi seperti ini...

Kemudian restart SNMP-nya

# service snnpd restart

e  Test SNMP apakah sudah berjalan dengan SNMPWALK...

# snmpwal k -v 1 -c root |ocal host system

SNMPWALK akan menunjukan kalau SNMP berjalan hasilnya kurang lebih seperti dibawah ini...



P Tue Aug 13 19

curity Model.

Check dahulu versi SNMP dan RRD-Tools yang dipakai dgn perintah sebagai berikut..

# rrdtool -V && snnpd -v

dan hasilnya...
rootfpersegi

duammp,

Fublic Lic

For more informa

dapat dilihat, RRD-Tools ver 1.3.1 dan SNMP ver 5.4.1

Kemudian Install CACTI...
# apt-get install cacti

akan muncul pertanyaan tentang configuration database CACTI...

cactil must have a datsbase installed and configured before it can be used.
If ywou like, this can ke handled with dbconfig-comnon.

If yvou are an advanced database adwministrator and know that you want to
perform this configuration wanually, or if your database has already bheen
installed and configured, wou should refuse this option. Details on what
needs to be done should most likely be prowvided in fusr/share/doc/cacti.

Otherwise, wou should probsasbly choose this option.

Configure database for cactli with dbconfig-common?

Qaaaaoaaaaaaaalaaadaffafaaaaaaaaaaaaaaaaaaaaaalaaadafdafaaaaaaaaaaaaaaaaaaaaaadaas

masukkan password MySQL pada user root@localhost



4 What iz the passvord for the adwinistrative account with which thiz package
& should create its My30QL database and user?

=1
4 Password of yvour database's administrative user:
=1

<Ok <Cancel>

Please provide a password for cactl to register with the database server.
If left blank, a random password will be generated for you.

Hy30L application password for cacti:
<Cancel:>

SOQaaaaaaaaaaaaaaaaaaaaaaaaaaaaqaaaaaqaaaaaaaaaaaaaaaaaaaaaaaaaaaqaaaaaaaaaaaaaas

Memilih mesin web-server, pilih Apache2 atau kalau ingin menggunakan SSL pilih Apache-SSL...

aaafaaaanaaaaaaaaaadaaaaaaas Configuring cactl Saqaaaadqafaqdaaaaaaaaaaana
Thickh kind of webh serwver should ke used by cacti? 3

Select "None™ if you would like to configure ywour webserwver by hand.
eh=serwer type

Lpache
dpache-53L

<Ok <Cancelx>

e e e e e e e e e e e @ e e e O

Done

will &
and 0 not upd
will ke used.

e ubuntu. 1ty UL = 1ubunti
lmin

currently
11.deh)

WAFIMIH




e Install tahap 2 melalui computer client/administrator dengan menggunakan web-browsing, buka http://[ip-server]/cacti/install ...

¥7) cacti - Mozilla Firefox =0l x|

v File Edit Wiew History  Bookmarks  Tools  Help

Google )- !

- O X & ||j|http:mgz.168.0.2uu;cactiﬁnstaw 77 - |-']v

i |8 Mast visited |j Getting Starked -0 Latest Headlines |j aboutblank |j Suggested Sites |j Web Slice Gallery

=J |j cacki | =+ F

Thanks for taking the time to download and install cacti, the complete
graphing solution for your network, Before you can start making cool graphs,
there are a few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install
cact before continuing, Install information can be found for Uniz and
Win32-based operating systems.

&lso, if this is an upgrade, be sure to reading the Uparade information file,

Cacti is licensed under the GNU General Public License, you must agree to its
provisions before continuing:

Thiz program is free software; you cah redistribute it and/sor modify
it under the terms of the GNU General Public License as published by
the Free Zoftware Foundation; either wersion 2 of the License, or (at
I Y¥our option) any later wersion.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY: without ewven the implied warranty of
MEECHANTABILITY or FITNESZS FOR A FPARTICULAR FURPOSE. Zee the GHNU

General Public License for more details.

| Done S
Click “Next >>"...

¥ cacti - Mozilla Firefox =]

i File Edit  Mjew Higtory Bookmarks  Tools  Help

Google )- !

~ O X o ||j|http:mgz.158.u.2ou;cacti;instaluindex.php 7. |-‘]v

H @ Mast Wisited |j Getting Starked o Latest Headlines |j abauthlank |j Suggested Sites |j Web Slice Gallery

:J Ij cacki I = F

Please select the type of installation

|New|nstal| j

The following information has been determined from Cacti's configuration file,
If it is not correct, please edit 'include/config.php’ before continuing.

Database User: cacti

Database Hostname:

Database: cacti

Server Operating 3ystem Type: unix

| Dane v

Click “Next >>"...




¥) cacti - Mogzilla Firefox =10 x|
File Edit ‘Wiew Higtory Bookmarks  Tools  Help
i; ~ O ¥ a4 | 3 | hittp: /192, 1680200/ cackifinstallfindex. phip 77 - |-'] -| Google L

J |j cacki

(=) = I 1=} T T

|fusr,.fbinfphp
[Dk: FILE FOUMD]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
Ifusr,r'bin,’snmpwalk
[DK: FILE FOUMND]

[FOUMND] snmpget Binary Path: The path to your snmpaget binary,
|£usrfbin,’snmpget
[OK: FILE FOLMD]

[FOUMND] snmpbulkwalk Binary Path: The path to vour snmpbulkswalk
binary.

Ifusrfbinfsnmpbulkwalk
[DK: FILE FOUMD]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary,
Ifusrfbinfsnmpgetne)d
[DK: FILE FOUMD]

[FOUMND] Cacti Log File Path: The path to your Cacti log file.
|Narf|ogfu:au:tifcadi.lu:ug
[Dk: FILE FOLMD]

SMNMP Utility Yersion: The type of SNMP you have installed. Required if you

are using SHMP v2c or don't have embedded SNMP support in PHP,
INET—SNMP B vI

RRDTool Utility Yersion: The version of RROTool that you have installed.
I RRDTool 1.2x 'I

NOTE: Once you click "Finish”, all of your settings will be saved and your
database will be upgraded if this is an upgrade, You can change any of the
settings on this screen at a later time by going to "Cacti Settings" from within

Cacti.

MUIEN

|Done

Pilih SNM

P dan RRD Tool yang dipakai kemudian click “Finish”...

Login, pertama akan muncul tampilan login seperti ini...

! File  Edit

[ %) Login to Cacti - Mozilla Firefox

S El|

=10l

Wiew  History Bookmarks  Tools  Help

'i§ - C X ||j|http:,rngz.168.0.200;cacti;

77 - | || Googe

_'J | Y| Login to Cacti I S

User Login

Please enter your Cacti user name and password below:

User Mame: |admin

Password: I““'

Login |

1 | Done

masukan username dan password “admin”



ogin to cacti - Mozilla Firefox =]
i\ File Edit Mew History Bookmarks Tools  Help

| EV c x et ||j|http:,l',l’192.168.0.ZDD,I'cacti,l'auth_changepassword.php?reF=http:,|’,|’192.168.!ﬁ - I._

H J_|j Login to cacti IT‘ |T

[ f Do you want Firefox ko remember the password For "admin® on http:ff192,168.0,2007 Remember | Mever For This Sike I Mok Mow | E |

r N

User Login

*#** Forced Password Change **#*

Please enter a new password for cacti:

Password:

Confirm:

Sawve |

masukkan password baru untuk admin dan ulangi lagi, kemudian click “Save”...

tampilannya akan menjadi seperti ini...

JCa Mozilla Firefox 10l =|

i\ Fle Edit Wew History Bookmarks Tools Help

i;u,ql - € 0 o |18 | hepiise.tee.0.2000cactf 7. I?] +| Google J3)
| [ cacti I + |T
' f Do you wantk Firefox to remember this password on http: /192, 168.0,2007 Remember | Mewver for This Site | Tok Mow | E

[ c-onsole gra[:i_h‘_s“\ ’" I

Conszole

Logged in as admin [Logout)

You are now logged into Cacti. You can follow these basic steps to get started. ¥ersion 0.8.7h
Mew Graph )
S e ® Create devices for network

® Create graphs for your new devices
Graph Managernent ® View your new graphs
Graph Trees

Management

Data Sources
Devices

Collection Methods

Data Queries

Data Input Methods

Templates

Graph Ternplates
Host Ternplates
Data Ternplates

Import/Export
Import Templates
Export Termplates

Configuration

Settings

Systern Utilities

T
a1
b
b
1
a1
1
a1
1
1
N EL

Setup/Setting Device pada CACTI...

buat device baru, click menu sisi kiri dibawah management click pada device...

) Cacti - Mozilla Firefox

[l
File Edit Wew History Bookmarks Tools  Help
- € 3 & || hutp:jrise. 188.0.200)cacthost. php 7 - mv|eoogle J3

m Cacti -

c-onsole gra|:|_h‘_s-‘\ ’" I

Conzole -= Dewices Logged in as admin [Logout)

Mew Graphs

Type: Ay j Ftatus: EAny

Management

Rows: ISD Fiowes j Search:l clear !
Graph Management

- i : . to 1 of
Graph Trees ng F 1tolofl[1]

Do SeurEss Description** ID Graphs Data Sources Status Event Count Hosthame Current(ms) Average (ms) Availability B
Devices Localhost i 4 =1 1z27.0.0.1 0.71 0.24

Collection Methods 1tolof 1[1]

Crata Queries

Choose an action: IDB|E!tE j
Data Input Methods

Click “Add” pada sisi kanan atas...

kemudian isinya ikutin sebagai berikut...
Form Devices



Devices [

Description
Give this host a meaningful description,

Hostname [127.0.01

Fully qualified hastname or IP address for this device.

Host Template - -
Chooze what type of haost, host ternplate thiz is, The host template will I Local Linux Machine j
govern what kinds of data should be gathered from this type of host,

|Persegi

Notes
Enter notes to this haost

Disable Host Mo
Check this box to disable all checks for this host Disable Host

Untuk “Description” bisa dirubabh...

Form SNMP Options dan Availability/Reachability Options-nya...

Availability /Reachability Options

Downed Device Detection -
The method Cacti will use to determine if a host is available for polling. I Plng and SkkF j
NOTE: It Jr raconmendad that, at & minimum, SNMP alwaps be relacted.

Ping Method
The type of ping packet to sent. I DR Plng 'I

MOTE: JCMP on Linux/UNIX requires root privileges.

Ping Port |23
TCP or UDP port to atkermnpt connection,

Ping Timeout ¥Yalus
The tirneout value to use for hast ICMP and UDP pinging. This host SHNMP 400
timeout value applies for SHMP pings.

Ping Retry Count |1—
The nurmber of times Cacti will atkernpt to ping 2 hast before failing.

SHNMP Options

SNMP Yersion Iﬁ

Choose the SNMP version for this device, Yersion?Z ¥

SNMP Community IrDDt
SHMP read cornmunity for thiz device.

SHNMP Port 161
Enter the UDP port number to use for SHMP [(default is 161],

SNMP Timeout
The maximum nurmber of milliseconds Cadki will wait for an SMMP response RON
({does not wark with php-snmp support),

Maximum 0IDs Per Get Request

Specified the number of ©ID's that can be obtained in a single SHMP Get I.ID
request,

NOTE: This faature only works when using Spine

cancel | create

kemudian click “create”

Kalau berhasil dan SNMP berjalan normal di CACTI, maka akan muncul tulisan disisi kiri atas seperti ini...
| 11 | - R TR RS ——______ -

dit]) Lagged in as admin (Logout)

Save Successful.

Perseqi (127.0.0.1)
SNMP Information *Create Graphs for this Host

Zgstem: Linusx persegi £.6.28-15-=erver §49-Ubuntu 3MP Tue 2ug 15 19:20:06 UTC 2009 if&E
Uptime: 227517 (0 days=s, £ hours, 26 minutes)

Hostname: per=segi

Location: dns.persegi.net

Contact: thBEopikdesign.com

Scroll kebawah sampai muncul...

Associated Graph Templates

Graph Template HName

1) Linux - Mernory Usage Mot Being Graphed ®
2) Unix - Load Average Mot Being Graphed b4
3) Unix - Lagged in Users Mot Being Graphed ®x
4) Unix - Processes Mot Being Graphed ®
Add Graph Ternplate: | Cisco- CPU Usage j

Associated Data Queries

Data Query Name Debugging Re-Index Method

1) Unix - Get Mounted Partitions [Werbose Query] Uptime Soes Backwards Success [12 Items, & Rows] Ox

add Data Query: | Karlnet-‘Wireless Bridge Statistics j Re-Index Methad: | Uptime Goes Backwards j

| cancel || save |

Untuk form Associated Data Queries...

Hapus... 1) Unix - Get Mounted Partitions, dengan click tanda silang merah.

kemudian Add Data Query pilih “SNMP - Get Mounted Partitions” dengan Re-Index Method pilih “Verify All Field” click add.
ulangi, Add Data Query pilih “SNMP - Get Processor Information” dengan Re-Index Method pilih “Verify All Field” click add.
terakhir, Add Data Query pilih “SNMP - Interface Statistic” dengan Re-Index Method pilih “Verify All Field” click add.

Tampilan akan menjadi seperti ini...



Associated Data Queries

Data Query Nanme
1) SHMP - Get Mounted Partitions

Debugging
(Werbaose Query)
2) SHMP - Get Pracessaor Information (Werbose Query)

3) SHMP - Interface Statistics (Werbaose Query)

Add Data Query: IKarInet—WireIess Bridge Statistics j

Re-Index Method

werify All Fialds Success [39 Iterns, 13 Rows] ox
verify All Fields Success [1 Itern, 1 Row] ox
werify All Fields Success [35 Iterns, 4 Rows) OoxX

Re-Index Method: IUptime Goes Backwards j

Lihat status-status pada form Associated Data Queries seharusnya Success kalau SNMP sudah berhasil melakukan Query pada

mesin Linux.

Kemudian pada form Associated Graph Templated tambahkan SNMP template...

Add Graph Templated pilih “SNMP - Generic OID Template” click add.

Tampilan keseluruhan akan menjadi sebagai berikut...
Associated Graph Templates

Graph Template Name

1) Linux - Merory Usage

2) SHMP - Generic OID Templats
3) Unix - Load Average

4) Unix - Lagged in Usars

5) Unix - Processes

#dd Graph Template: fCisco - CPU Usage ﬂ

Mot Being Graphed
Mot Being Graphed
Mot Being Sraphed
Mot Being Graphed
Mot Being Graphed

Associated Data Queries
Data Query Name
1) SHMP - Get Mounted Partitions

Debugging

(Werbaose Query)

2) SHMP - Get Pracessaor Information (Werbose Query)

3) SMMP - Interface Statistics (Werbaose Query)

Add Data Query: |Kar|net—WireIess Bridge Statistics j

Re-Index Method
Werify All Fields Success [39 Items, 13 Raws]
Verify All Fields

Werify All Fields

O x
Success [1 Itern, 1 Row] OxX
o x

Success [35 Items, 4 Rows]

Re-Index Method: | Uptime Goes Backwards j

Kemudian click “save”...

Tampilan akan kembali seperti ini...

%) Cacti - Mozilla Firefox

File Edit ‘iew History Bookmarks Tools  Help

é = c X TR T I”|http:,l’,l’192.168.D.ZDD,|'cacti,|’host.php
Bl

ot I'.'.l'|GoogIe 2

[ e [-]

acti
console || graphs
le -> Devices

Conso

[ | [save Successful.

Mew Graphs

Management

Graph Managernent

j Status: IAny

Graph Trees

j Rows:

Data Sources
Devices

Data Queries

Data Input Methods
Templates

Graph Templates
Host Ternplates

127.0.0.1 14,12

127.0,0.1 14,12

Choose an action: EDB|BtB

Pada device yang tadi kita buat, sisi kanan beri tanda centang dan pada Choose an Action pilih “Pleace on a Tree (Default Tree)”

click “go”...

%) Cacti - Mozilla Firefox - 10| x|
| File Edit YWiew History Bookmarks Tools  Help
6 T c x | I” |http:,l’,l'lQZ.168.0.200,|’cacti,l’host.php - I'."‘l'|GoogIe J

H m Cacti IT\

[} e — —
il console graphs

: Console -> Devices -> Actions

Lagged in as admin (Logout)

Mew Graphs

Management below,
Graph Managerment .
E 2 ® Perseqi

Graph Trees
Destination Branch:
[root] =

Cata Sources

Dewvices

Collection Methods

Drata Queries

Data Input Methaods

Place on a Tree {Default Tree)

wWhen you click save, the following hosts will be placed under the branch selected

Templates

@ranh Tarnnlatas

Pilih “yes”...

Kemudian device bawaan CACTI yaitu “localhost” di-delete...




Pilih “Localhost” click sisi kanan kemudian Choose an Action pilih “Delete” click “go” ...

?) Cacti - Mozilla Firefox =10l x|

4 File Edit Wiew History Bookmarks Tools  Help

ICE.H C X « I”|http:,l’,l’192.168.0.200,l’cacti,l’host.php 77 - I';T"|Google P

3 m Cacti
{

H  console grap_h‘-s“\ "I ,'

Conzaole -> Devices -> Actions

Legged in as admin [Logout)

Mew Graphs

Management

Graph Managernent

Are you sure you want to delete the following devices?

® Localhost

Graph Trees  Leave all graphs and data sources untouched. Data sources will be disabled
Data Sources however,

Devices & Dglete all associated graphs and data sources.
Collection Methods
Data Queries

Data Input Methaods

Click “yes”... Tampilannya akan menjadi seperti ini...

acti - Mozilla Firefox 1Ol =|

File Edit Wew History Bookmarks Tools Help

IGE.H C X & In|http:,l',l’192.168.0.200,l’cacti,l’host.php - I-ngv|Google je

Console -= Devices Lagged in as admin (Logout)

Mew Graphs

Type: IAny j Status: IAny j Rows: ISD Rows j Search:l clear !

Graph Management . = . N
] Showing 1tolofl[1]
Graph Trees

Data Sources ID Graphs Data Sources Status Ewvent Count Hostname Current (ms) Awverage (ms) Awailability .

Devices i 2 0 [u] 127.0.0.1 0.68 2.74

<< Previ Showing Rows 1o 1 of 1 [1]

Data Queries

Choose an action: | Delete =
Data Input Methods I J

Buat grafik, Click “New Graphs” pada Create Menu sisi kiri...

) Cacti - Mogzilla Firefox =10l x|

, W ‘

i\ File Edit Miew History Bookmarks Tools  Help

.isz-_lv c x TR I" |http:,l’,l’192.168.D.ZDDIcacti,l’graphs_new.php

LT

lm Cacti I =
[}

1 Physical mernary 1024 Bytes v
Systern Utilities 3 Wirtual rmernary 1024 Bytes r
User Management 3 Mernory buffers 1024 Bytes r
Lagout Uszer
7 Cached mermory 1024 Bytes r
g Shared memory 1024 Bytes [l
in0 Swap space 1024 Bytes |7
31 ! 4096 Bytes r
2z feysffsffuse/connections 4096 Bytes r
33 fhomefprosxyl 4096 Bytes v
24 fhomefproxyz 4096 Bytes |7
35 fhamedshare 4096 Bytes [l
36 fuar 4096 Bytes r
a7 fvarizpoalfhavp 1024 Bytes r

Processor Index Number

Data Query [SHMP - Interface Stati

=
Index Status Description Name (IF-MIB) Alias (IF-MIB) Type S5peed Hardware Address IP Address

I
1 Up la la softwareloopback(24]) 10000000 1z7.0.0.1 -
2 Up atho etho ethernetCsmacd(6) 10000000 00:00:11:95:5E:59:64 192,168.0.200 |7
3 Down athi ethi ethernetCsrmacd(E) 10000000 00:00:E0:4F:39:45:E4 1g0.20.0.1 i
50 Up pppld ppp0 pppl23) a 114,123.8.82 v
L.

Select 3 graph type! EIn,’Out Bytes with Total Bandwicth §

[<]

| Dione

=
/4

sesuaikan kebutuhan, misalnya penggunaan RAM dan Processor, b/w traffic transfer rate, sisa partisi hdd untuk proxy, dll.

beri tanda centang yang dimaksud untuk dibuat grafik-nya... click “create”.



%) Cacti - Mozilla Firefox

File Edit Wiew Histo

rv  Bookmarks Tools  Help

i; - c x TRt Ip|http:,l’,l’192.168.D.ZDD,l’cacti,l’graphs_new.php

Ji Cacti

[ =]

consecle || graphs

Console -> Create Mew Graphs -= Create Graphs from Data Query

Logged in as admin [Logout])

m Create 4 Graphs from 'SNMP - Get Mounted Partitions’

New Graphs
Management
Graph Managernent
Graph Trees
Data Sources

Devices

Collection Methods

Data Queries
Cata Input Methods

Templates

Click “create”...

Create 1 Graph from ‘SNMP - Get Pro
te: H

ssor Information’
Graph Items [Ternpl

Legend Color
The colar to use for the legend.

Create 3 Graphs from 'SNMP - Interface Statistics'

cancel || create

kalau berhasil akan muncul tulisan “created graph: bla... bla... bla...”

%)) Cacti - Mozilla Firefox

File Edit “iew

Histary

Bookmarks  Tools  Help

i; - C X @ I”|http:,l’,l’192.168.D.ZDD,I’cacti,l’graphs_new.php?host_id=2

T

|19 cacti

[=]

console |

Conzole -> CGreate Mew Graphs

graphs

Lagged in as admin [Logout]

New Graphs
Graph Managernent
Graph Trees
Data Sources

Devices

+ Created graph: Persegi - Used Space - Physical memory
+ Created graph: Persegi - Used Space - Swap space

+ Created graph: Farsegi - Used Space - /homefpromyl

+ Created graph: Persegi - Used Space - /home/promyl

+ Created graph: Fersegi - CPU Utilization — CEUO

+ Created graph: Persegi - Traffic - athi

+ Created graph: Persegi - Traffic - athl

+ Created graph: Persegi - Traffic - pppl

Terakhir, jadikan grafik yang sudah dibuat agar menjadi Default Tree, click “Graph Management”...

) Cacti - Mogzilla Firefox

4 FEile  Edit  Wiew

Histary

Bookmarks  Tools  Help

é = c x TR T I"|http:,l’,l'192.168.D.ZDD,l’cacti,l'graphs.php

3| |9 cacti

|;|]+|

Console -> Graph Manag

ement

Logged in as admin (Logout)

Mew Sraphs

Graph Management
--- CDEFs

--- Colors

--- GPRINT Presets
Graph Trees

Cata Sources
Cevices

Crata Queries

Data Input Methods
Graph Termplates
Host Ternplates
Cata Templates
Irmport Termnplates
Export Ternplates

Graph Management Add

Host: Aty *| Template: IAny

ISD Fows j Search: I

Rows:

Template Name n
Persegi - CPU Utlization - CPUD El Host MIB - CPU Utilization 120500 |7
Persegi - Traffic - eth 10 Interface - Traffic (bytes/sec, Total Bandwidth) 120x500 v
Persegi - Traffic - eth1 11 Interface - Traffic (bytes/sec, Total Bandwidth) 120x500 v
Perseqi - Traffic - ppp0 12  Interface - Traffic (bytesfsec, Total Bandwidth) 120x500 v
Persegi - Used Space - /home /proxy1 7 Host MIB - Available Dizsk Space 120500 Il
Persegi - Used Space - /home /proxy2 =] Host MIB - Available Dizsk Space 120500 Il
Persegi - Used Space - Physical memory E Host MIB - Available Dizsk Space 120500 Il
Persegi - Used Space - Swap space & 120500 |7

Host MIB - Available Dizsk Space
Previous Sk 1 ta f 8

ing B

Choose an action: | Flace ona Tree (Default Tree) j

beri tanda centang disisi kanan pada semua grafik yang kita buat tadi dan pada Choose an Action pilih “Pleace on a Tree (Default

Tree)” click “go”...

Setting terakhir, agar cacti selalu melakukan poller setiap 5menit...

Pada menu sisi kiri

click “Settings” pada Configuration...
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i\ File Edit iew History Bookmarks  Tools  Help
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L
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X
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hd | Google 2

1 — | [ ] -
il console grap_h‘_s“‘\ ,'I |

¢ Consaole -> Cacti Settings Logged in as admin [Logout)

| General | | Paths || Poller | | Graph Export || Visual || Authentication |
Mew Graphs

Cacti Settings {General)

Management Event Logging

Log File Destination "
Graph Trees How will Cacti handle event logging, I Logfile Only j

Data Sources

Graph Management

[ Web SMMP Messages
Web Events

What Cacti website messages should be placed in the log. ™ web rRD Graph Syntax
[ Graph Export Meszages

Data Queries

Poller Specific Logging
Data Input Methads

Poller Logging Lewel

Templates wihat level of detail do vou want sent to the log file, WARNING: Leaving in ILOW—Statistics and Errors j
Graph Templates any other status than MOME or LOW can exaust vour disk space rapidly.
Host Templates -
E Poller Syslog /Eventog Selection I paller statistics
Data Temnplates If you are using the Syslog/Eventlog, what Cacti poller messages should ke [ pollar W arnings

[ — placed in the Syslogf/Eventlag.

' paller Ervars

TrpEre Tampleins Required Tool Yersions

Export Templates SNMP Utility Version

Configuration The typa of SHMP you have installed. Required if you are uzing SHNMP v2c ar INET—SNMP B 'l
don't have ermbedded SHMP zupport in PHP.

RRDTool Utility Version l—_,
The wersion of RRDTool that you have installed. FRDTool1.2x ¥
Ststem s

User Managernent

SMMP Version I . l
Logout User Default SMMP version for all new hosts, Wersion 2 ¥

SMMP Community IrDDt
Default SMMP read community for all new hosts,

SMMP Username (v3) I
The SHMP w2 Usernarne for polling hasts,

Settings

SNMP Password (v3)
The SMMP v2 Password for polling hosts,

=

e an = . PP _————————

| hittpef192,168.0,200/cactifhost, php

s &

Pada tab “General” Scroll kebawah... form “SNMP Defaults” isi seperti ini... setelah itu click “save”
SNMP Defaults

SHMP Yersion
Default SHMP version for all new hasts,

“arsion 2

SHNMP Community
Default SNMP read cormmunity for all new hosts,

SNMP Username [v3) I
The SHMP »3 Username for polling hosts,

|rDDt

SNMP Password (v3)
The SHMP v3 Password for polling hosts,

SNMP Auth Protocol (v3)
Choose the SMMPw3 Authorization Protocol, MD5 (default) =

SNMP Privacy Passphrase (v3) I
Choose the SMMPu3 Privacy Passphrase,

SNMP Privacy Protocol (v3)
Choose the SNMPuE Privacy Protocol, DES (default) hd

SNMP Timeout |5E||:|
Default SHMP timeout in milli-seconds.

SNMP Port Number |1 B
Default UDP port to be used for SHMP Calls, Typically 161,

SNMP Retries

The nurmber tirmes the SHNMP poller will atkempt to reach the haost befare |3
failing,

Kemudian pergi ke tab “Poller” dan scroll kebawah... form “Host Availability Settings” isi seperti ini... click “save”
Host Awvailability Settings

Downed Host Detection
The method Cacti will use ta determine if 2 host is available for palling.
MOTE: It is racommendad that, at 3 minimuns, SNMP 2lways ba salactad.

Ping and Sk

Ping Type

The type of ping packet to sent, IUDP Ping vI

MOTE: JCMP requives ¥hat the Cacti Sewvice TD have voot privilages in Uiz,

Ping Port
When choasing either TCP or UDP Ping, which port should be chacked for |23
availability of the host prior ta polling,

Ping Timeout ¥alue
The tirneout walue to use for host ICMP and UDP pinging, Thiz host SMMP |4|]U
timeout value applies for SHMP pings.

Ping Retry Count I-I
The nurnber of timmes Cacti will atternpt to ping a host before failing,

Terakhir, tambahkan poller pada crontab... jalankan perintah dibawah ini...

# echo "*/5 * * * * [usr/share/cacti/sitel/poller.php > /dev/null 2>&1" >>

[ var/ spool / cron/ cront abs/ r oot

Kemudian aktifkan guest account agar akan memlihat grafiknya tidak harus masuk ke account admin bertujuan settingan CACTI

dirubah-rubah lagi.

Pilih menu kiri di “Utilities” dan click “User Management”... tapilannya akan menjadi berikut..



) Cacti - Mozilla Firefox
| File Edit Miew History Bookmarks Tools  Help

6 - C X @ Ip|http:,l’,l’192.168.D.ZDD,I’cacti,l’user_admin.php b I-'_]v|Goog|e

n Cacti ﬁ | ﬁ Webrnin 1,480 on perseqi (Ubunku Linu... || l 4= |

——
‘console )| graphs ) \ ('II' |/ B

| Console -* User Management

[Geate ] User Management

-lojx|

Logged in as admin [Logout)

Mew Sraphs
Management
Graph Managerent s . Ny . o

<< Previous Showing Rows 1to 2 of 2 [1]
Graph Trees

User Name** Full Name Enabled Realm Default Graph Policy Last Login
Ciata Sources

Bevisms admin Adrinistrator ACH Local ALLOW

Collection Methods Guest Account Mo Local ALLOW

Drata Queries

Sunday, Septermber 06, 2009 22:12:158

Showing
Data Input Methaods L.

Templates Choose an adtion: IDB|E!tB Vl

Granh Ternnlates

Pada “guest” sisi kanan beri tanda centang kemudian pada “Choose an action” pilih “Enable” click “go”

¥) Cacti - Mogzilla Firefox o [m] ]
File Edit Wiew History Bookmarks Tools  Help

i; - c % TRT I"|http:,l’,l’192.168.D.ZDD,I’cacti,l’user_admin.php ﬁ_:'_'f - I'-.l'|GoogIe )_

” Cacti %] | y Webmin 1,480 on per... | l |j WebHTE ] l P cPanel % =] l P cPanel File Manager v3 ||

.

Caonsale -= User Management -> [Action]

P cPanel &

| 1M

Legged in a5 admin (Logout)

Mew Graphs

Are you sure you want to enable the following users?
Management
L]
Graph Management guest

Graph Trees

es
Data Sources

click “yes”...

%) Cacti - Mozilla Firefox

=10/l
File  Edit View History Eookmarks Tools  Help
i; - c % (a7 I”|http:,l’,l’192.168.D.ZDD,fcacti,l’user_admin.php ﬁ? - I-._'|G00gle )T'

" Cacti E | % ‘ebmin 1,480 onper...| l |j WebHTE 1£3) l P cPanel % 1£3) l P cPanel File Manager 3 |E3)

,

Console -» User Management

Ereaten ll User Management

Mew SGraphs
Management
Graph Managernent N _._

L 3 g wing Rows 1to 2 of 2 [1]
Graph Trees =

User Name** Full Mame Enabled Realm Default Graph Policy
Data Sources

P cPanel %

| -

Logged in as admin [Logout])

Last Login
BeniEas admin Adrninistrator Yes Lacal ALLCW

Collection Methods Guest Account Laocal ALLOW

Data Queries

Monday, Septernber 07, 2009 04:27:43

Data Input Methods L.

Templates Choose an action: I Delete 'l

Graph Templates

Click “guest” untuk mengedit account tersebut...

kemudian paa form User Management [edit: guest], Pada “Account Options” matikan/buang tanda centang pada “User Must

Change Password at Next Login” dan “Allow this User to Keep Custom Graph Settings”... untuk “Password” isi “guest”...
jangan lupa click “save”...

User Management [edit; gu

User Name

The lagin name far thiz user. IgUEST

Full Name

A rnore descriptive name for this user, that can include spaces ar special IGUBSTACCDUN
charackers,

Password [T111]

Enter the passward for this user twice., Remember that passwords are case

sensitive! L L L L]
Enabled

Determines if user is able to login, W' enabled

Account Optons

r User Must Change Password at Hext Login
Set any user account-specific options here,

r Allow this User to Keep Custarn Graph Settings

F User Has Rights to Tree View
Graph Options

o . . )
Set any graph-specific options here. W' User Has Rights to List View
|7 User Has Rights to Preview Yiew

C Show the page that user pointed their browser to.
Login Options e
‘What to do when this uzer logs in, Show the default console screen,

= Show the default graph screen.
Authentication Realm

Only used if you have LDAP or Web Basic Authentication enabled. Changing ILDCEU vI

this to an non-enabled realm will effectively disable the user.

Install sampai setting sudah selesai maka logout, tunggu 5menit agar CACTI mencatat semua grafiknya kemudian login kembali
dengan user “guest”....
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¥)) Login to Cacti - Mozilla Firefox

| File Edit Wiew History Bookmatks Tools  Help

| Google >

s é - @ 20 o |13 ]hepise.16e.0.200/cackindex. phe 7 - I._

3 |j Login ko Cacti E | & ‘Webrmin 1,480 on per... | l |j WebHTE |E3) l P cPanel % ]} l P cPanel File Manager v3 =) l P cPanel % = l - | -
Remember | Mever for This Site | ok Mow | E |

Do you want Firefox to remember the password For "Guest Account” on htkp:ff192, 168.0,2007

| r N

User Login

Please enter your Cacti user name and password below:

User Mame: |guest

Passward: qu-|

Laogin |

Done 4
hasilnya grafiknya kurang lebih akan seperti ini....

) Cacti - Mogzilla Firefox 101 x|
| File Edit Mew History Bookmarks Tools  Help
| CS - c x (R I” |http:,l’,l’192.168.0.ZDD,l’cacti,l’graph_view.php?action=tree&tree_id=1&IeaF_id=8&select_ﬁrst=true T? M I'.'"l'|GoogIe )T-'
;J ) cacti %] | <y Webmin 1,480 on per... | ] | '] webHTE 3] ] P cPanel % [&3) ] P cPanel File Manager w3 | ] P cPanel % &) ] - F

Do you wank Firefox to remember the password For "guest” on http:ff192,168.0,2007 Remember | Mever for This Site I Tok Mow | ﬁ

| oo A I =g

Graphs -> Tree Mode Logged in as guest (L

Bl Defaut Tree Presets: [ Last Day =] From:[2003-08-060433 gy  To:[2009-08-070433 [ 4[1Dsy  ~l» refresh || cl

Tree: Default Tree-> Host: Persegi

Persegi - Used Space - /home/proxyl N
126G g
106G
w 80G
Q
B 66
4G
26
ISun 0&: 00 Sun 12:00 Sun 1800 Mon 00:00
From 2008/09/06 04:33:52 To 2009/08/07 04:33:52
W Total Current: 12.56 G Average: 12,56 G Maximum: 12.56G
W Used Current: 202.88 M Average: 202.73 M Maximum: 202.898 M
Persegi - Used Space - /home/proxy2 &
12 G g
106G
w 80G
O
B 66 =
| | ol
v

| Done




DEMIKIAN TUTORIAL MEMBUAT SERVER ALL IN ONE:
ROUTER, SSH, DHCP SERVER, DNS SERVER, SAMBA & WINS SERVER,
WEB CACHE DENGAN PROXY & ANTI VIRUS HAVP

YANG DILENGKAPI:
SARG & CALAMARIS UNTUK MEMONITOR PROXY,
FILTER FIREWALL DENGAN IP & MAC-ADDRESS,
BANDWIDTH MANAGEMENT DENGAN MEMISAHKAN IIX DAN INTL,
DAN CACTI SEBAGAI PEMANTAU KINERJA SERVER.
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